unicef &

za svako dijete

INTERNETSKE VIDEOIGRE | PRAVA DJECE:

Preporuke
Industriji internetskih videoigara

za procjenu utjecaja na djecu



http://unicef.org
http://unicef.org

/ahvale

Ovaj dokument pripremili su Milka Pietikainen, neovisna savjetnica i direktorica drustva Threefold
Sustainability Services, i Erik Nyman iz UNICEF-ova Odjela za dje¢ja prava i poslovanje, u suradnji s
Danielom Kardefelt-Winterom iz UNICEF-ova Ureda za istrazivanje — Innocenti. Sirok spektar dionika
iz privatnog i javnog sektora, civilnog druStva i akademske zajednice takoder je dao svoj doprinos
ovom dokumentu. Na njihovim vrijednim doprinosima UNICEF posebno zahvaljuje Josianne Galea
Baron iz UNICEF-ova Odjela za prava djece i poslovanje, Sari Jacobstein iz Ameri¢ke fondacije

za UNICEF, Lulu Li iz Svedskog odbora za UNICEF, Andrewu Mawsonu iz UNICEF-ova Odjela

za prikupljanje sredstava i za partnerstva s privatnim sektorom (PFP) te Emmi Day iz UNICEF-

ova Regionalnog ureda za isto¢nu Aziju i Pacifik. UNICEF takoder zahvaljuje i na doprinosima iz
industrijskog sektora, koje su dali Christin Hertzberg iz Modern Times Group, MTG AB, Dieter
Carstensen iz grupe LEGO te Europski savez programera igara (EGDF).

Dizajn i graficko oblikovanje: Big Yellow Taxi, Inc.

Autori naslovnih fotografija: (odozgo prema dolje, slijeva nadesno) © UNICEF/UN014979/Estey;
© UNICEF/UN046033/Gilbertson VII Photo; © UNICEF/UNI304647/Ma;
© UNICEF/UN0345667/LeMoyne; © UNICEF/UNI220247/Pancic

Autorska prava i izjava o odricanju:

Sva prava na ovaj dokument pripadaju Fondu Ujedinjenih naroda za djecu (UNICEF-u). Ni jedan dio
ovog dokumenta ne smije se kopirati ili ponovno distribuirati bez prethodnog pisanog dopustenja
UNICEF-a.

UNICEF ne potvrduje to¢nost informacija niti stavove iznesene na navedenim internetskim stranicama
koje nisu UNICEF-ove.

© Fond Ujedinjenih naroda za djecu (UNICEF), travanj 2020.

lzdavaé prevedenog izdanja: Ured UNICEF-a za Hrvatsku, kolovoz 2023.

ISBN 978-953-7702-81-6



U 4 \
nicef &
A\ 7%

za svako dijete

INTERNETSKE VIDEOIGRE | PRAVA DJECE:

Preporuke

Industriji internetskih videoigara
za procjenu utjecaja na djecu


http://unicef.org
http://unicef.org

B sAbrzay

Contents

Zahvale ... ... 2 Opce preporuke:........................18
Y Sprjecavanje mamljenja i razmjene
Uvodnarjec¢ .. 3 materijala vezanih za seksualno
iskoriStavanje i zlostavljanje djece ... 18
Uvod . 5
Suradnja s policijom i ostalim dionicima.......... 19
Kako koristiti ove preporuke. ... .. 5
2.6 Utjecaj komercijalnih praksi...................19
1. Temeljpanacela ... ... 7 )
Opc¢e preporuke:.............................20
2. Preporuke za industriju 8 Kupnja unutar igre 21
2.1 Zdrave granice igre (vrijeme igranja)........... 8 Oglagavanje ... 20
Davanje smjernica roditeljima i djeci............. 8 Upotreba podataka o igracima 22
Zdravo igranje kroz dizajnigara..................9 Politike privatnosti............................23
Pitanja za profesionalne esport timove i Pitanja za esport timove, organizatore
organizatore dogadanja........................... 10 dogadanja, streaming platforme i sponzore
esporta i streamera...............................23
2.2 Inkluzivnost i zastupljenost....................10
Opée preporuke: 11 3. Smijernice za sveobuhvatniji i
strukturiraniji pristup........ 24
Politike kompanija...............................1
3.1 Politike ... 24
Pitanja za profesionalne esport timove i
organizatore dogadanja ... 12 Klju€na pitanja:............. .24
2.3 Toksi¢na okruzenja ... 13 3.2 Upravijanje. .25
Opcée preporuke:.............................13 Kljuéna pitanja:.............................. 25
Smijernice za zajednicu i pravila ponaSanja ... 13 3.3 Duzna paznja i ispravljanje Stete.............. 25
Postupanije u slu¢ajevima neprikladnog 3.4 lzvjedtavanje i transparentnost..........25
ponasanja........ 14
Pitanja za servise za internetski prijenos PrllOg A _ Medunaro_dnl okviri
(tzv. Stream/'ng servise) i esport timove ... .. 15 I’e|evaﬂtl’1l Za prava djeteta ................. 26
2.4 Dobne granice i provjera dobi. ... L 15 Prllog B — Dodatne referencue ““““““ 27
Preporuceni uzrast i ograni¢enja .. ... ... 6
Provjera dobi i roditeljska suglasnost.............. 17
Pitanja za streaming i esport servise ... 17
2.5 Zastita od mamljenja i seksualnog
zlostavljanja 18

n PREPORUKE INDUSTRIJI INTERNETSKIH VIDEOIGARA ZA PROCJENU UTJECAJA NA DJECU



I uvobNA RIJEE

Uvodna rijeC

Danas industrija internetskih videoigara ubrzano
raste jer djeca diljem svijeta preferiraju digitalne igre
i iskustva, te im daju prednost nad drugim vrstama
zabave.

Internetske videoigre pruzaju djeci priliku da

razviju vjestine suradnje s drugima i povezu se

s prijateljima diljem svijeta. No kao i kod drugih
internetskih aktivnosti u koje su djeca uklju¢ena, ona
mogu doZivjeti negativna iskustva i tijekom igranja
videoigara. Stoga kompanije iz industrije videoigara
imaju odgovornost da oblikuju svoje platforme na
nacine koji ¢e u §to vec¢oj mjeri dovesti do pozitivnih
utjecaja na djecu, a negativne svesti na minimum.

Ove preporuke finalizirane su tijekom pocetne faze
pandemije COVID-19, kada su se provodile mjere
fizickog distanciranja diljem svijeta. Te su mjere
doprinijele popularnosti internetskih videoigara medu
svim dobnim skupinama pokazujuéi da su videoigre
glavni nacin zabave u 21. stoljecu.

UNICEF suraduje s kompanijama iz razli¢itih
industrija na podizanju svijesti o utjecaju poslovanja
na djecu te radi na poticanju aktivnosti na dobrobit
djece. Mnogi industrijski sektori i regulatorna

tijela prepoznali su svoju odgovornost u poticanju
druStvenih promjena, posebno tijekom pandemije.

Pitanja vezana uz prava djece, koja bi kompanije koje
se bave internetskim videoigrama trebala razmotriti,
uklju€uju uspostavljanje zdravih vremenskih granica
igranja, osiguravanje ukljucivosti i raznolikosti,
izbjegavanje toksi¢nih okruzenja, primjenu dobnih
granica i provjere dobi, borbu protiv mamljenja i
seksualnog zlostavljanja te upravljanje komercijalnim
utjecajem.

Preporuke iznesene u ovom dokumentu imaju za
cilj pruziti smjernice i podrsku kompanijama koje
se bave internetskim videoigrama kroz proces
uklju¢ivanja pitanja vezanih uz prava djece u njihove
poslovne aktivnosti. Temelje se na istrazivanju
postojec¢ih dobrih praksi u industriji te na suradnji,
konzultacijama i dijalozima s brojnim dionicima iz
industrije videoigara.

Tema su preporuka i prednosti internetskih
videoigara, ali i potencijalni rizici i opasnosti povezani
s njima. Ove preporuke trebale bi pruziti smjernice
industriji videoigara za procjenu i razumijevanje
njihova utjecaja na prava djece, s ciljem pruzanja
najboljeg moguéeg iskustva za svu djecu koja Zele
uzivati u igranju igara na internetu.

Wivina Belmonte

glavna savjetnica za partnerstva,
UNICEF-ov Odjel za prikupljanje sredstava
i partnerstva s privatnim sektorom (PFP)
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Predgovor

Kako bi se istrazili i pozitivni i potencijalno negativni
utjecaji igranja internetskih videoigara na djecu, u
kolovozu 2019. UNICEF Innocenti i UNICEF-ov
Odjel za prava djece i poslovanje objavili su
Dokument za raspravu o pravima djeteta i
internetskim videoigrama kao dio serije sli¢nih
radova koji se bave pitanjima prava djece u
digitalnom sektoru. UNICEF je tijekom pripreme i
nakon objave ovog dokumenta intenzivno suradivao
s industrijom videoigara kako bi bolje razumio rizike
i prilike vezane uz prava djece, kako bi prepoznao
najbolje prakse i lidere u sektoru te kako bi ponudio
okvir temeljen na djecjim pravima, a da bi industrija
razumjela svoje utjecaje na djecu i upravljala njima.

Mnoge kompanije izrazile su Zelju za praktiénim
preporukama koje bi im pomogle da unaprijede

svoj pristup dje¢jim pravima kroz svakodnevne
poslovne prakse. Autori ovog dokumenta prona$li su
primjere odgovornih praksi kod nekoliko kompanija
— poput roditeljskih kontrola, oznaka za preporucenu
dob, moderiranja zajednice i alata za prijavu
neprimjerenog ponasanja. Ti su primjeri posluZili
kao inspiracija za preporuke u ovom dokumentu,
koje imaju za cilj promicanje sveobuhvatnijeg i

dosljednijeg usvajanja odgovornih praksi prema djeci.

unicef &
for every child

ISCUSSION PAPEIT SEF E’S
Children’s Rights and Busine:

DI

TheUNICEF-ov radni dokument za raspravu
na temu prava djece i internetskih videoigara
primjenjuje okvir djecjih prava na industriju
internetskih videoigara i donosi teme za
raspravu kako bi se potaknula diskusija

i suradnja medu razli¢itim dionicima.
Namijenjen je kompanijama koje se bave
internetskim videoigrama, a obraduje Sirok
skup tema ukljué¢enih u ovaj dokument s
preporukama, uz pregled najboljih praksi

u sektoru i uvod u ekosustav internetskih
videoigara.
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Uvod

Industrija internetskih videoigara’, kao digitalna
industrija koja stvara interaktivna iskustva, susrec¢e
se s raznim izazovima i prilikama, poput drugih
industrija na internetu, ali ima i svoje specifi¢nosti,
posebno u vezi s nekim od modela za stvaranje
prihoda. Ovaj dokument upudéuje na postojece,
detaljnije vodi¢e o pitanjima u vezi s pravima

djece relevantnim za digitalni sektor u slu¢ajevima
kada su dostupni i primjenjivi na kompanije za
internetske igre. Ove preporuke fokusiraju se na
pitanja koja su jedinstvena za kompanije iz industrije
videoigara ili na zajednic¢ka pitanja koja su od
najveée vaznosti za sektor.

Industrija internetskih videoigara sastoji se od
kompanija svih veli¢ina — od velikih i poznatih
multinacionalnih korporacija do malih razvojnih
tvrtki (tzv. start-up tvrtki). Njezin ekosustav
obuhvaca kompanije koje stvaraju igre, izdavace,
distributere, servise za internetski prijenos (tzv.
Streaming servise), esport organizatore i timove
te kompanije koje razvijaju operativne sustave za
uredaje za igre.

Kako bi preporuke iz ovog dokumenta bile prakti¢ne
i pristupacne kompanijama razli¢itih veli¢ina s
razli¢itim razinama resursa, te kako bi se mogle
prilagoditi bilo kojoj ulozi kompanije u Sirem
ekosustavu videoigara, predstavljene su u obliku
pitanja. Namjera je da sve kompanije koje se bave
videoigrama mogu razmotriti ova pitanja u svojem
specificnom kontekstu i ulozi. S obzirom na razlicite
kontekste, neé¢e se svako pitanje odnositi na sve
kompanije.

Svaki odjeljak pocinje pregledom problema, uz
upucivanje na relevantne ¢lanke Konvencije o
pravima djeteta (dalje u tekstu: Konvencija). Prvo

su dane opce preporuke, nakon ¢ega slijede daljnja
pitanja grupirana po temama. Svaki pododjeljak daje
uvod i objadnjava zasSto odredena tema zasluzuje
posebnu pozornost sa stajaliSta prava djeteta.

Preporuke slijede strukturu UNICEF-ova Dokumenta
za raspravu o pravima djeteta i internetskim
videoigrama, a raspored preporuka odrazava

njihovu vaznost za sektor. U drugom i trecem
odjeliku nalaze se op¢e smjernice za kompanije
koje Zele provesti formalniji i dosljedniji pristup
prepoznavanju rizika i prilika u vezi s pravima djece
u svojim poslovnim aktivnostima. Sve preporuke

@

temelje se na medunarodnim okvirima za ljudska
prava i drugim instrumentima koji poti¢u kompanije
da razmotre svoju ulogu u pos$tovanju prava djece.
Ti okviri i instrumenti navedeni su u Prilogu A.
Prilog B sadrzi dodatne referencije i izvore.

U dokumentu se ne navode najbolje prakse
pojedinaénih kompanija jer bi to zahtijevalo detaljnu
evaluaciju svake pojedina¢ne prakse.

Ove su preporuke kreirane kako bi
pomogle razli¢itim kompanijama iz
industrije videoigara - kompanijama
koje kreiraju igre, izdavacima,
distributerima, platformama, esport
kompanijama i streaming servisima
- da bolje razumiju i upravljaju

utjecajima svojih poslovnih aktivnosti

na djecu.

KAKO KORISTITI OVE PREPORUKE

Ove su preporuke kreirane kako bi pomogle
razli¢itim kompanijama iz industrije videoigara

— kompanijama koje kreiraju igre, izdava¢ima,
distributerima, platformama, esport kompanijama i
streaming servisima — da bolje razumiju i upravljaju
utjecajima svojih poslovnih aktivnosti na djecu.

Kompanije mogu pro¢i kroz sva pitanja kako bi
provjerile svoj cjelokupni pristup i odredile prioritete
na temelju najveéih nedostataka ili uo¢enih prilika za
unaprjedenje. Kompanije se takoder mogu fokusirati
na odredeni odjeljak ili na temu koju smatraju
najnuznijom, najbitnijom ili od najveceg interesa za
svoje poslovanje.

Veée kompanije mogu odredenim zaposlenicima/
timovima dodijeliti pitanja koja su za njih
najrelevantnija — dizajnerima, community
managerima, upraviteljima sigurnosti,
zaposlenicima koji se bave javnim politikama i

sl. Ti zaposlenici/timovi mogu razmotriti kako

se preporuke mogu provesti u praksi, na koje bi
procese utjecale i koji bi resursi bili potrebni za
njihovo provodenje.

1 U ovom se dokumentu izraz ,industrija internetskih videoigara” odnosi na industriju koja stvara i isporu¢uje videoigre digitalnim putem. Izraz ,,gaming” odnosi se na
igranje videoigara. Upotreba izraza ,,gaming” (‘igranje’) u ovom dokumentu razlikuje se od njegove primjene u kontekstu igara na sreéu.
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Svim kompanijama, ali mozda posebno malim
i razvojnim (start-up), kao i obrazovnim
institucijama na kojima se u¢i programiranje
igara, ove preporuke skre¢u pozornost na
vaznost uklju€ivanja znacajki sigurnosti i
privatnosti u njihove prakse i procese izrade
igara od samog pocetka.

Vazno je naglasiti da ove preporuke ne uklju€uju
sve moguce rizike za djecu i da se ne bi

trebale koristiti kao jedini kriterij za procjenu
uskladenosti poslovanja s pravima djece.

U nekim zemljama lokalni zakoni mogu biti
strozi od preporuka u ovom dokumentu. Isto
tako, kompanije mogu procijeniti da ih postojeci
zakoni ograni¢avaju u vezi s poduzimanjem
mjera u nekim drugim podrucjima utjecaja na
djecu. Smjernice za takve situacije navedene
su u UN-ovim Vodeéim nacelima o poslovanju i
ljudskim pravima.?

Industrija internetskih videoigara ima veliku
priliku da proaktivno pokusa razumjeti kako utjece
na djecu i da osmisli rjeSenja koja $tite djecu,

ali i stvaraju pozitivne ishode kod djece koja
igraju igre na internetu. Prilikom razmatranja ovih
preporuka kompanije bi takoder trebale razmotriti
svoju sposobnost da kontroliraju i promijene
vlastite prakse, ali i svoju mo¢ da utje¢u na Sira
pitanja ili da potaknu drugedionike u industriji na
pozitivne promjene. Na primjer, nositelji licencije i
distributeri te proizvodac¢i uredaja za igranje imaju

veliku mo¢ da zahtijevaju od svojih partnera i
suradnika da poStuju djecja prava.

L Alines 1013
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UNICEF i Medunarodna telekomunikacijska
unija (MTU) objavili su smjernice, alate

i materijale za zastitu djece na internetu
namijenjene Sirem sektoru informacijsko -
komunikacijskih tehnologija (IKT). Smjernice
obuhvaéaju razli¢ite teme i pitanja
relevantna za razli¢ite djelatnosti unutar IKT
sektora. Takoder, daju prijedloge politika
koje bi kompanije trebale usvojiti, smjernice
o tome kako postupati s materijalima koji

se odnose na seksualno zlostavljanje djece,
kako stvoriti sigurnija digitalna okruzenja,
kako educirati djecu, roditelje i ucitelje te
kako poticati sudjelovanje djece u drustvu
putem digitalnih alata.

2 https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
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B TEMELJNA NAGELA

1. Temeljna nacela

Nekoliko je temeljnih nacela koja ¢ine osnovu
svih preporuka u ovom dokumentu.

Djeca imaju posebna prava do navréene

18. godine Zivota, bez obzira na zakonske
okvire. Ne bi ih trebalo tretirati jednako kao
odrasle kada navr§e dob u kojoj im vise ne
treba roditeljska/starateljska privola za pristup
digitalnim sadrzajima, bez obzira na to o kojoj
se dobi radi. *Kompanije bi o tome trebale
voditi raGuna i posebno zastititi sve osobe
mlade od 18 godina u skladu s medunarodnim
standardima i normama.

Ove se preporuke ne odnose samo na
kompanije koje rade internetske videoigre
namijenjene djeci, ve¢ na sve kompanije iz
industrije videoigara jer djeca svih uzrasta
igraju sve igre, uklju€ujuéi i one namijenjene
odraslima.* Imajuéi u vidu losu efikasnost
trenutacnih procesa za verifikaciju uzrasta,
kompanije bi trebale voditi racuna o tome
da ¢e i djeca mozda igrati njihove igre, te bi
stoga trebale razmotriti rizike za djecu.

Ove preporuke pozivaju
kompanije da obrate posebnu
pozornost i brinu se o zastiti
svih osoba mladih od 18 godina
u skladu s medunarodnim
standardima i normama.

Dje&ja prava trebaju se razmotriti imajuci na
umu razvojne sposobnosti djece.® Djeca se
mijenjaju i rastu te postaju sve sposobnija
ostvarivati svoja prava na internetu i izvan
njega. Kompanije bi trebale pronaci rjeSenja
koja se mogu prilagodavati djeci kako ona

Prava djeteta, kao i sva ljudska prava,
univerzalna su i neotudiva, nedjeljiva,
medusobno ovisna i povezana. To znaci
da zastita odredenih prava ne smije
dovesti do krsenja nekih drugih prava.

i njihove sposobnosti sazrijevaju, umjesto
uvodenja samo jednog, opc¢eg starosnog
nivoa koji predstavlja granicu za moguénost ili
nemogucénost sudjelovanja djece. Osim toga,
kompanije bi trebale u ovu temu ukljuditi i
one koji se brinu o djeci, kao §to su roditelji i
skrbnici.

Prava djeteta, kao i sva ljudska prava,
univerzalna su, neotudiva, nedjeljiva,
medusobno ovisna i povezana. To znaci da
zaStita odredenih prava ne smije dovesti do
kr§enja drugih prava. lzazov je stoga Stititi
djecu od Stetnog sadrzaja boljim sustavima
provjere dobi, a da se pritom ne krSe njihova
prava na privatnost. Holisti¢ki pristup djec¢jim
pravima podrazumijeva da se kompanije ne
bi trebale baviti isklju¢ivo rizicima i zastitom
djece, ve¢ i njihovim osnazivanjem kroz
pristup i slobodu izrazavanja, a takoder i
njihovim pravom da se igraju i uzivaju u
kulturi, Sto predstavljaju vazna prava za
podrucje internetskih igara.®

Preporuke u ovom dokumentu vode se
nacelom najboljeg interesa djeteta, koje
govori da se prilikom donoSenju svih odluka
koje utjeCu na dijete primarno mora voditi
racuna o najboljem interesu djeteta na osnovi
informacija dobivenih, izmedu ostalog, ali

ne isklju¢ivo, na temelju djetetovih vlastitih
misljenja i zelja.”

3 U ¢lanku 1. Konvencije o pravima djeteta djeca su definirana kao sve osobe mlade od 18 godina, osim ako nije druk¢ije odredeno nacionalnim zakonom.

4 Na primjer: <https://www.internetmatters.org/hub/research/parenting-generation-game-report/> i
<https://statensmedierad.se/download/18.760391dc15c38ffbccd9a238/1496243409783/Ungar+och+medier+2017.pdf> (p. 45).

5

6

7

Clanak 5. Konvencije o pravima djeteta: ,,...radi osiguranja odgovarajuéeg usmjeravanja i vodenja djeteta u koristenju prava priznatih ovom Konvencijom, a u skladu s

razvojnim sposobnostima djeteta...”

UNICEF-ov Dokument za raspravu o pravima djeteta i videoigrama na internetu nudi pregled ¢lanaka Konvencije o pravima djeteta koji su najrelevantniji za ovo
podrucje, a dostupan je na: <https://www.unicef-irc.org/files/upload/documents/UNICEF_CRBDigital\WorldSeriesOnline_Gaming.pdf>.

Clanak 3. Konvencije o pravima djeteta: , U svim akcijama (...) u vezi s djecom (...) mora se prvenstveno voditi rauna o interesima djeteta.”
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2. Preporuke za industriju

2.1 Z/DRAVE GRANICE IGRE
(VRIJEME IGRANJA)

Pravo djece na slobodno vrijeme, sudjelovanje u

igri i kulturnom Zivotu (¢lanak 31. Konvencije) vazno

je za podrucje internetskih videoigara. Koliko svog
slobodnog vremena djeca provode u digitalnom svijetu
tema je o kojoj se sve viSe razgovara, a posebno se
izrazava zabrinutost u vezi sa zdravstvenim (Clanak

24. Konvencije) implikacijama prekomjernog igranja
videoigara na djecu.

Sve inicijative koje poti¢u
razgovor izmedu roditelja i
djece o igranju videoigara i koje
poticu roditelje da se upoznaju
s hobijem svoje djece mogu
doprinijeti boljim rezultatima
za sve u mnogim podrucjima
predstavljenim u ovim
preporukama.

ZadrZavanje igrac¢a s pomodéu zanimljivog sadrzaja
primarni je cilj svake kompanije koja izraduje i
objavljuje igre — korisnici koji uzivaju u iskustvu
igranja vratit ¢e se i kupiti nove proizvode, te

je veéa vjerojatnost da ¢e potro$iti novac u igri.
Pronalazenje prave ravnoteze izmedu pruzanja
zanimljivog dozivljaja i stvaranja prihoda kljuéno

je pitanje koje bi trebale razmotriti kompanije iz
industrije videoigara. Kako bi prona$le tu ravnotezu,
kompanije ¢e se morati osloniti na povratne
informacije dobivene od svoje zajednice igraca

i prema tome prilagodavati svoje pristupe. S
obzirom na to da se radi o podru¢ju u kojem djeca
zasluzuju posebnu pozornost, jer se jo$ uvijek

u¢e ponas$ati umjereno, vazno je da se kompanije
konzultiraju s djecom na nacin prikladan njihovu
uzrastu i da pokus$aju razumjeti $to je u najboljem
interesu djece. Vise informacija za poslovni sektor o
savjetovanju s djecom mozete pronac¢i u UNICEF-
ovu alatu ,Ukljucdivanje dionika u prava djece"”.®

Konvencija isti¢e da djeca imaju pravo na izrazavanje
svog misljenja o stvarima koje ih se ti¢u (¢lanak

12. Konvencije) i da tim misljenjima treba posvetiti
pozornost u skladu s godinama zivota i zrelos¢u
djeteta. Sve inicijative koje poti¢u razgovor izmedu
roditelja i djece o igranju videoigara i koje poti¢u
roditelje da se upoznaju s hobijem svoje djece
mogu doprinijeti boljim rezultatima za sve u mnogim
podruc¢jima predstavljenim u ovim preporukama.

Na ova pitanja moZe se odgovoriti iz perspektive
kompanije koja radi igre, iz perspektive izdavaca, iz
perspektive distributera i iz perspektive platformi (u
nekim slucajevima na pitanja se moZe odgovoriti u
smislu zahtjeva koje izdavac, distributer ili platforma
mogu postaviti za igre koje reklamiraju, prodaju i od kojih
ostvaruju prihod).

\ 1
ENGAGING S
| ON CHILDRE
\

| Atoo\ for companies
\

First edition

unite for
children

Ovaj alat nudi smjernice kompanijama za
uklju€ivanje relevantnih dionika u rad na
pravima djece kroz unaprjedivanje standarda
i praksi na korporativnoj razini i na razini
igara. Ukljucivanje dionika moze pomoc¢i u
prikupljanju informacija za izradu politika i
procesa dubinske provjere utjecaja na ljudska
prava (utvrdivanje stvarnih i potencijalnih
utjecaja na ljudska prava, ukljucivanje i
djelovanje temeljem rezultata, praéenje
napretka i izvjeStavanje o rezultatima) i u
razvoju mehanizama za prituzbe i ispravljanje
pogresaka. Ukljucivanje dionika takoder
moZze utjecati i na Siru strategiju odrzivosti i
dugorocne ciljeve kompanije.

8 https://www.unicef.org/csr/css/Stakeholder_Engagement_on_Childrens_Rights_021014.pdf
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DAVANJE SMJERNICA
RODITELJIMA | DJECI

Roditelji imaju primarnu odgovornost za
uspostavljanje ravnoteze u aktivnostima svoje
djece, pri ¢emu djeci treba davati sve vecu
autonomiju kako sazrijevaju. Kompanije iz
industrije videoigara mogu potaknuti roditelje da
se pridruze svojoj djeci u hobiju igranja igara i da
bolje razumiju prikladnost sadrzaja igre za dijete ili
kako igre funkcioniraju, kao i da zajedno s djetetom
odrede vremenska ogranifenja za igranje igara. To
moze pomod¢i roditeljima da pozitivnije gledaju na
hobi svog djeteta i dovesti do vece vjerojatnosti
da dijete kaze roditeljima za negativna iskustva s
kojima se susretne.

2.1.1. Dajete li smjernice (ili upuc¢ujete na postojece
smjernice drugih u ekosustavu) roditeljima

i skrbnicima kako da zajedno s djecom
postave pravila i ograni¢enja za zdravo igranje
videoigara? Jeste li razmisljali o tome kako bi
konkretno izgledao zdrav nacin igranja vasih

videoigara?

2.1.2. Poticu li vaSe smjernice (ili smjernice na koje
upucujete) roditelje da razgovaraju s djecom
o videoigrama i odgovaraju¢im pravilima

o vremenu igranja? Poti¢u li te smjernice
roditelje da uzmu u obzir stupanj razvoja i
zrelosti djeteta (na primjer, da nauce djecu da
sama vode ra¢una o vremenu koje provode

u igri ili da se dogovore koliko igara/razina
mogu odigrati umjesto da postavljaju stroga
vremenska ograni¢enja)?

2.1.3. Imate li uspostavljena rjeSenja za roditeljski
nadzor, odnosno jesu li vase videoigre
kompatibilne s rjeSenjima za roditeljski
nadzor na razini platformi, a koja su prikladna
za razli¢ite dobne skupine djece i koja
omogucuju roditeljima da zajedno s djetetom

upravljaju vremenom igranja?

2.1.4. Omogucuju li rjeSenja koja pruzate za
roditeljski nadzor, ili rjeSenja za roditeljski
nadzor na razini platformi s kojima su

vase videoigre kompatibilne, skaliranje ili
prilagoden pristup kao bi se uzele u obzir
potrebe i sposobnosti djece koje se mijenjaju

kako ona rastu i sazrijevaju?®

2.1.5. Provodite li vi, ili bilo koja organizacija iji

ste ¢lan, istrazivanja medu korisnicima ili

savjetovanja s roditeljima ili djecom kako
biste dobili njihove povratne informacije o
svojim uslugama (uklju¢ujuéi podatke o tome
kolikodobro rjeSenja za roditeljski nadzor
rieSavaju izazove U vezi sa zdravim vremenom
za igru i koliko va$e igre poti¢u djecu na
prekomjerno igranje)?

2.1.6. Osim roditeljskog nadzora, imate li druge
nacine na koje igraci, uklju¢ujuéi djecu, mogu
odrediti vremenska ograni¢enja / ograni¢enja
sesija igranja? Promovirate li takve mjere

aktivno?
ZDRAVO IGRANJE KROZ DIZAJN IGARA

Postoje brojni nac¢ini na koje kompanije iz
industrije videoigara mogu promicati zdravo
igranje i suzdrzavati se od poticanja pretjeranog
igranja kroz dizajn igara. Kao i kod komercijalnog
utjecaja (vidjeti poglavlje 2.6), djeca mogu vise
nego odrasli biti podlozna tehnikama koje za cilj
imaju usmjeravanje ponasanja, stoga to zahtijeva
posebno razmatranje.

2.1.7. Razmisljate li prilikom dizajniranja videoigara o
tehnikama koje podrzavaju korisnike da razviju
zdrave navike igranja i da nauce upravljati
vremenom koje provode igrajuci?

Koristite li nagrade ili druge ,tehnike poticanja”
kako biste potaknuli igrace da nastave igrati ili
da se vracaju videoigri u redovitim intervalima?
Jesu li ta razdoblja i intervali razumni?

Mogu li djeca lako prepoznati tehnike koje
upotrebljavate i odoljeti im?

2.1.9. Jesu li vase videoigre osmisljene tako da duzine
sesija budu razumne?

2.1.10. Jesu li vase videoigre dizajnirane tako da ne
stavljaju igraca u nepovoljan poloZaj zato $to
provodi manje vremena u igri?

2.1.11. Potice li vasa videoigra igrace na pauze (npr. s
pomocu upozorenja ili nagrada)?

2.1.12. Stvarate li mogu¢nosti za opustanje i
neaktivnost igra¢a u svojim igrama?

2.1.13. Sadrze li vaSe igre elemente virtualne stvarnosti?
Ako ih sadrze, uzimate li u obzir specifi¢ne
rizike za djecu i njihov razvoj s obzirom na to da
je provedeno vrlo malo istrazivanja o utjecaju
virtualne stvarnosti na djecu?

9 ,lako roditeljski nadzor moze biti prikladan za malu djecu koja su manje sposobna usmjeravati i kontrolirati svoje ponasanje na internetu, takav je nadzor teze opravdati
za adolescente koji Zele istrazivati teme poput seksualnosti, politike i religije. [...] Vazno je napomenuti da roditeljski nadzor takoder moze sprijeciti dijete da potrazi
pomoc ili savjet izvana u vezi s problemima kod kuce.” (UNICEF-ov Dokument za raspravu o privatnosti, zastiti osobnih podataka i ugleda, str. 17, dostupno na <https://

www.unicef.org/csr/css/UNICEF_CRB_Digital_World_Series_PRIVACY.pdf>.)
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PITANJA ZA PROFESIONALNE ESPORT
TIMOVE | ORGANIZATORE DOGADANJA

Ako vas esport tim, liga ili dogadanje prihvacaju
igrace i sudionike mlade od 18 godina, potrebno
je poduzeti posebne mjere kako bi se osiguralo da
djeca razumiju svoja prava te da su zadovoljene
njihove obrazovne, tjelesne i mentalne potrebe.

2.1.14. Jeste li uveli neka posebna ograni¢enja u vezi
s esport igra¢ima koji su djeca (mladi od 18) u
pogledu toga koliko sati dnevno mogu vjezbati
ili koristiti servise za internetski prijenos
(streamati)?

2.1.15. Uklju€uju li vasi pravilnici i ugovori sa svim
igra¢ima mladim od 18 godina posebne odredbe
kojima bi se osiguralo zadovoljenje obrazovnih
potreba, tjelesno i mentalno zdravlje, pristup
obiteljskoj podrsci te zastita od zlostavljanja?'®

©

Children's Rights
in Sport Principles

u\'\'\CG‘ e

/

Japanski odbor za UNICEF je objavio

Nacela o pravima prava djece u sportu

koja navode 10 ocekivanja od sportskih
organizacija, sponzora, odraslih sportasa,
roditelja i skrbnika kako bi se zastitila prava
maloljetnih sportasa. Mnoge obradene teme
su relevantne za sektor esporta, ukljuéujuci
zastitu djece od iskoriStavanja, vodenje
racuna o tome da su odraslih koji rade s
djecom prosli edukaciju i razumijiju njihove
specifiéne potrebe, osiguravanje ravnoteze
u aktivnostima djece te uklju¢ivanje odredbi
koje Stite prava djece u sponzorske ugovore.

2.1.16. Postoje li vriemenska ograni¢enja na vasim
turnirima (internetskim i onima koji se
odvijaju uzivo) za djecu mladu od 18 godina,
a koja na njima sudjeluju kao igra¢i ili
gledatelji?

2.1.17. Vodite li racuna prilikom planiranja dogadanja
o vrstama sadrzaja koje maloljetnici mogu
vidjeti tijekom pracenja dogadanja (uzivo kao
publika ili preko interneta)?

2.2 INKLUZIVNOST |
ZASTUPLJENOST

Pravo djece na zastitu od diskriminacije (¢lanak

2. Konvencije) isti¢e da djecu ne treba razlikovati,
iskljuciti, ogranic¢iti ili im dati prednost na temelju
rase, spola, jezika, vjere ili bilo kojeg drugog razloga.
lako se pretpostavlja da samo djecaci igraju
internetske videoigre, to nije tako u stvarnosti.
Medutim, jo§ uvijek postoji velik prostor za napredak
kako bi svijet internetskih videoigara postao rodno
inkluzivniji i otvoreniji prema razli¢itostima. Zene i
pripadnici manjina nisu dovoljno zastupljeni medu
programerima igara'', ¢ime bi se moglo objasniti
zasto su glavni likovi u igrama i dalje bijeli muskarci,
i da je sadrzaj videoigara uglavnom usmjeren prema
muskarcima.'?

Ako se kompanije iz industrije igara aktivnije posvete
pitanjima raznolikosti i pobrinu se da videoigre u
vecoj mjeri odrazavaju Siri druStveni kontekst, to
moze stvoriti prilike i za njihovo poslovanje.”™ Vazno
je da kompanije za videoigre vode racuna o tome tko
je sve uklju¢en u proces stvaranja igara kako bi se
osiguralo da se ¢uju razli¢ita stajalista i iskustva. To
¢e omoguciti kompanijama da prepoznaju i razumiju
razli¢ite oblike diskriminacije i pomoc¢i ¢e im u
kreiranju sadrzaja koji ¢e privuci raznovrsniju i Siru
grupu korisnika.

Sprjec¢avanje diskriminacije takoder obuhvacda pitanja
vezana uz izloZzenost nesigurnim, neprijateljskim,

pa Cak i prijete¢im okruzenjima s kojima se Zene

i djevoj¢ice nazalost puno ucestalije susrecu, $to

ih moze obeshrabriti i odvratiti od sudjelovanja u
zajednicama internetskih igara i sve popularnijem
podrucju esporta. (Kako se boriti protiv toksi¢nih
okruzenja, pogledajte detaljnije u poglavlju 2.3.

10 Konvencije 138. i 182. Medunarodne organizacije rada o minimalnoj dobi i radu djece isticu sve postupke koji mogu nastetiti tjelesnoj ili psihi¢koj dobrobiti djece ili

koji sprjec¢avaju njihov pristup osnovnom obrazovanju.

11 Prema europskim udrugama programera igara, zene ¢ine izmedu 10 % i 30 % programera igara u Europi, ovisno o zemlji, a u vecini zemalja izmedu 10 % i 20 %

12 Lynch, Teresa & Tompkins, Jessica & Driel, Irene i Fritz, Niki. (2016.). Sexy, Strong, and Secondary: A Content Analysis of Female Characters in Video Games across
31 Years: Female Game Characters across 31 Years. Journal of Communication. 66. 10.1111/jcom.12237.

13 Change the Game: Driving Inclusivity and Belonging in Games, dostupno na <https://static.googleusercontent.com/media/play.google.com/en//about/

changethegame/assets/ static/pdf/white-paper-2019.pdf>.
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Na ova pitanja moZe se odgovoriti iz perspektive
kompanije koja radi igre, iz perspektive izdavaca, iz
perspektive distributera i iz perspektive platformi (u
nekim slucajevima na pitanja se moZe odgovoriti u
smislu zahtjeva koje izdavac, distributer ili platforma
mogu postaviti za igre koje reklamiraju, prodaju i od
kojih profitiraju).

Ako se kompanije iz industrije videoigara
aktivnije posvete pitanjima raznolikosti, to
moZe stvoriti prilike i za njihovo poslovanje.
Vazno je da kompanije za videoigre vode
racuna o tome tko je sve uklju¢en u proces
stvaranja igara. To ¢e omoguciti kompanijama
da prepoznaju i razumiju razli¢ite oblike
diskriminacije i pomodi ée im u kreiranju
sadrzaja koji ¢e privuci raznovrsniju i Siru
grupu korisnika.

OPCE PREPORUKE:

Djeca se zele poistovjetiti s likovima u videoigri
kako bi jo$ viSe uzivala u igranju. Kako bi djeca
kroz videoigre stjecala pozitivna iskustva i nova
znanja, vazno je da u igrama mogu pronaci
raznovrsne likove u raznovrsnim ulogama i da se
igre reklamiraju na inkluzivan nacin. Klju¢no je da
na svakom koraku kompanije budu svjesne poruka
koje inkluzivnost u igrama moze poslati djeci i
mladima: §to im igra govori o tome kako trebaju
izgledati, $to mogu raditi i koje uloge mogu imati.

2.2.1. Ulazete li napore da ukljucite raznovrsne
likove (ukljucujuéi glavne likove) i izbjegnete
stereotipno predstavljanje i rodno uvjetovane
uloge likova u igri?

2.2.2. Ulazete li svjesne napore da osigurate da
su videoigre i u njima prikazana drustvena

obiljezja privlaéni i djevojCicama i djec¢acima?

2.2.3. Poticete li programere ili zajednicu da
dizajniraju videoigre koje privlac¢e raznoliku
publiku? Imate li formalne politike o tome (na
primjer, je li to zahtjev koji treba uzeti u obzir
tijekom procesa dizajniranja igara ili koji treba
biti uklju¢en u vasu platformu)?

2.2.4. Kada donosite odluke o likovima, drustvenim
obiljezjima, monetizaciji i marketingu,
savjetujete li se s raznolikom skupinom
ljudi? Vodite li ra¢una o tome da se i njihova
stajaliSta Cuju i uzmu u obzir prilikom
donos$enja odluka?

2.2.5. Jeste li napravili popis likova temeljem
njihove raznolikosti u vasim videoigrama ili

igrama kojima pruzate pristup?

2.2.6. Mogu li se likovi u vasoj igri prilagodavati
tako da igra¢i mogu odabrati kako ¢e lik kojim

igraju izgledati (npr. odabrati rod ili boju koze)?

2.2.7. Vodite li ra¢una u svojim marketinskim i
promotivnim materijalima o na¢inima za
privlatenje potencijalno nove i raznovrsne
publike, umjesto da se samo usredotocujete

na jedan, uski segment svojeg trzista?

2.2.8. Jeste li ukljuceni u inicijative industrije
usmijerene na stvaranje pozitivnih, ukljucivih i
sigurnijih okruzenja za sve igra¢e, bez obzira

na to jesu li oni odrasli ili djeca?

2.2.9. Jeste li uklju¢eni u obrazovne inicijative
usmjerene na poticanje djevojcica ili
manjinskih skupina da steknu vjestine koje
¢e im pomoc¢i da budu spremniji za rad u
industriji internetskih videoigara? Na primjer,
suradnjom sa Skolama ili sveucilistima,
pripravni¢kim programima, stipendijama,
klubovima ili izvanskolskim aktivnostima?

2.2.10. Vodite li ra€una u procesu dizajniranja igara o
tome da djecji likovi ne budu seksualizirani?

POLITIKE KOMPANIJA

Vazno je da djeca imaju uzore u likovima iz
videoigara, ali i medu ljudima koji rade u industriji
videoigara. Razli¢itosti medu zaposlenicima
pomodéi ¢e kompanijama da bolje razumiju zahtjeve
i izazove s kojima se susreée njihova raznovrsna
baza korisnika. Promicanje kulture razli¢itosti medu
zaposlenicima zahtijeva mjerenje razli¢itosti kako
bi se prepoznali nedostaci i steklo razumijevanje o
tome kako stvoriti inkluzivnu radnu sredinu u kojoj
¢e ljudi osjecati da se njihove potrebe razumiju

i razli¢itosti vrednuju. Osim toga, nacin na koji
poslodavci tretiraju svoje zaposlenike, osobito one
koji su roditelji, ima velik utjecaj na prava djece
njihovih zaposlenika.

2.2.11. Imate li politiku koja osigurava da svi
zaposlenici imaju jednake moguc¢nosti i da
ih se ne diskriminira? Uz politiku, imate |i
mehanizme koji zaposlenicima omogucavaju
da prijave sve §to iz zabrinjava?

2.2.12. Mjerite li rodnu ravnotezu (a) medu svim
zaposlenicima, (b) u viSem menadZzmentu
i (c) na razli¢itim pozicijama (posebno
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kod tehnickih pozicija) ili na pozicijama
vaznima za raznolikost, kao §to su
programeri? Mjerite li druge relevantne

pokazatelje raznolikosti u skladu sa svojom

odgovornoséu?
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UNICEF je napravio vodi¢ za procjenu
utjecaja poslovanja na djecu prema Naéelima
o pravima djece i poslovanju. Vodic daje
smjernice za stvaranje radnog okruzenja
koje uzima u obzir potrebe djece i obitelji

(3. nacelo). Smjernice obuhvacaju teme kao
$to su roditeljski dopust, zastita majéinstva,
fleksibilan rad i postene pla¢e, mjere kojima
mozete podrzati zaposlene roditelje,
unaprjedenje raznolikosti na radnom mjestu.
Sve navedene teme mogu imati znacajan
utjecaj na zivote djece vasih zaposlenika.

2.2.13. Ulazete li napore u nastojanje da politike
zapo$ljavanja, napredovanja i stvaranja
inkluzivnog radnog okruzenja ne budu
pristrane i da pomazu u unaprjedenju
raznolikosti (npr. vodite li racuna da u uzem
izboru za zapo$ljavanje budu i muski i Zenski
kandidati)?

2.2.14. Vodite li mreze putem kojih se zaposlenici
mogu okupiti i podijeliti svoja iskustva (npr.
za zene, LGBT zajednicu, manjine) i prijaviti
svoje probleme menadzmentu?

PITANJA ZA PROFESIONALNE ESPORT
TIMOVE | ORGANIZATORE DOGADANJA

predstavnicima zajednice internetskih igara, i

kao takvi u velikoj mjeri pokazuju za koga su

igre napravljene. Esport igraci takoder su uzori

i idoli mnogim mladim ljudima. Trenutac¢no su

u fokusu esport turnira natjecateljske i zabavne
igre, poput borbenih igara, koje su tradicionalno
namijenjene muskarcima i koje muskarci igraju.
Ako se pobrinete da dogadanja budu namijenjena
svim sudionicima i da ih reklamirate kao takve, to
¢e vam pomoc¢i da privucete novu publiku i imate
bolje turnire.

2.2.15. Imate li pokazatelje raznolikosti za esport
igraCe u svojim ligama, timovima i turnirima?

2.2.16. Imate li uspostavljene procese s pomocu
kojih igra¢i mogu prijaviti, a vi istraziti, svako
uznemiravanje ili diskriminatorno pona$anje
tijekom turnira?

2.2.17. Poduzimate li aktivne mjere za povecanje
raznolikosti u esportu?

2.2.18. Organizirate li, financirate ili podrzavate
zenske esport lige, timove ili igracice?

2.2.19. Jeste li razmisljali o esport dogadanjima
s videoigrama koje bi tradicionalno bile
namijenjene zenama i koje igraju zene?

2.2.20. Sadrze li vasi promotivni materijali za
dogadanja slike zena, manjina i opéenito
raznovrsne publike kako biste prenijeli poruku
inkluzivnosti i poruku o tome da su svi
dobrodosli?

2.2.21. Vodite li u promoviranju svojih igraca i timova
ra¢una o tome da promovirate i igracice?

2.2.22. Jesu li timovi koji organiziraju esport turnire
raznoliki?
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2.3 TOKSICNA OKRUZENJA

S obzirom na to da mladi provode sve viSe svog
slobodnog vremena na internetu, igranje internetskih
videoigara ima sve vazniju ulogu u njihovu zivotu i
njihovim interakcijama. Istrazivanje provedeno u SAD-u
pokazalo je da je igranje internetskih videoigara na
drugom mijestu, iza drustvenih mreza, na listi naj¢escih
mjesta na kojima adolescenti upoznaju nove prijatelje.™
Na sli¢an nacin, popularni igraci esporta i korisnici
servisa za internetski prijenos (tzv. streameri) imaju
sve vedi utjecaj, a onda i sve veéu odgovornost kao
idoli i uzori mladima.

Igranje internetskih videoigara moze djeci omoguditi
ostvarivanje prava na slobodu izraZzavanja (¢lanak 13.
Konvencije) te druZenja i upoznavanja s drugima (¢lanak
15. Konvencije), $to im pomaze da budu kreativna,
povezuju se s djecom iz razli¢itih kultura, razmjenjuju
misljenja i u¢e zajedno.

Toksi¢no ili neprimjereno ponasanje -
ukljuc¢ujuci neprikladne, seksisticke ili
rasisti¢ke sadrzaje - postoji u svijetu
internetskih igara, kao i u mnogim drugim
okruzZenjima na internetu.

No toksi¢no ili neprimjereno ponasanje — ukljuéujuci
neprikladne, seksisti¢ke ili rasisti¢ke sadrzaje —
postoji i u svijetu internetskih igara, kao i u mnogim
drugim okruzenjima na internetu, i djeca mu mogu
biti izlozena, mogu biti meta takvog ponasanja i
mogu sudjelovati u njemu. IzloZzenost nesigurnim

ili neprijateljskim okruzenjima obeshrabrit ¢e djecu

da sudjeluju i utjecat ¢e na pravo djece na zastitu

od diskriminacije (¢lanak 2. Konvencije) — i kao
potencijalnih zrtava diskriminacije, ali i kroz rizik da ¢e
usvojiti neprikladno izrazavanje i ponasanje koje vide i
¢uju u videoigrama. (Vise o inkluzivnosti i raznolikosti
opisano je u poglavlju 2.2.)

S obzirom na to da drustvene funkcije u internetskim
igrama mogu znacajno povecati prihode', velik

broj kompanija koje se bave igrama zeli pokrenuti
pozitivne i zdrave internetske zajednice, koje
privlace korisnike. Imajuéi to u vidu, postoji prostor
za snazniju i dosljedniju komunikaciju i primjenu
Pravila ponaSanja u okviru internetskih igara i igara
na platformama, kao i za pronalazenje nacina za
poticanje i modeliranje primjerenog ponasanja.

Na ova pitanja moZe se odgovoriti iz perspektive
kompanije koja radi igre, iz perspektive izdavaca, iz
perspektive distributera i iz perspektive platformi (u
nekim slu¢ajevima na pitanja se moZe odgovoriti u
smislu zahtjeva koje izdavac, distributer ili platforma
mogu postaviti za igre koje reklamiraju, prodaju i od
kojih ostvaruju prihod).

OPCE PREPORUKE:

2.3.1. Nudite li verzije svojih videoigara/servisa
bez drustvenih funkcija ili se za te funkcije
treba posebno prijaviti (opt-in)? Nudi li se
ta mogucénost posebno djeci ili se nudi kao

opcija svim korisnicima?

2.3.2. Mogu li vasi korisnici imati privatne

profile koji im omoguc¢avaju da upravljaju
listama potencijalnih , prijatelja” i da mogu
jednostavno obrisati, blokirati ili utiSati druge

osobe?

2.3.3. Promicete li SOS linije, na kojima djeca mogu
potraziti podrsku, dobiti savjet ili prijaviti
nasilje, ili suradujete s njima? Jesu li te

informacije lako dostupne vasim korisnicima?

2.3.4. Sudjelujete li u zajednic¢kim inicijativama vise
razli¢itih industrija ili dionika za borbu protiv

toksiénog ponasanja ili nasilja na internetu?

SMJERNICE ZA ZAJEDNICU | PRAVILA
PONASANJA

Vasa posvecéenost promicanju pozitivhog
ponasanja od iznimne je vaznosti jer ¢e potaknuti
djecu da usvoje i primjenjuju pozitivhe obrasce
ponasanja. Pritom je kljuéno da proaktivno i
dosljedno promicete svoje smjernice za zajednicu
na nacine koji privlace pozornost korisnika svih
uzrasta..

2.3.5. Imate li smjernice za zajednicu ili pravila
ponas$anja koji jasno navode koje vrste
ponas$anja nisu dopustena u va$oj videoigri ili

na vasem servisu?

2.3.6. Jeste li objasnili zato imate smjernice za
zajednicu te kakvu zajednicu Zelite stvoriti i

zasto?

2.3.7. Jesu li vaSe smjernice za zajednicu napisane
jednostavnim jezikom, lako razumljivim
djeci? Jesu li dovoljno kratke da bi ih svi,

uklju€ujuc¢i djecu, imali strpljenja procitati?

14 Lenhart, Amanda, et al., ,Teens, Technology & Friendships’ Pew Research Center, Washington, D.C., kolovoz 2015., str. 2, dostupno na <www.pewinternet.

0rg/2015/08/06/teens-technology-and-friendships>.

15 Istrazivanje deset mobilnih igara, koje je provelo drustvo TwoHat, pokazalo je da moguénost razgovora (chata) moze povecéati dugoro¢nu vrijednost korisnika (LTV) 20
puta. Istrazivanje je dostupno na <https://venturebeat.com/2018/12/13/how-a-top-10-mobile-game-uses-chat-and-moderation-to-drive-20x-Itv/>.
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2.3.8. Kako korisnicima predstavljate smjernice za
zajednicu? Jesu li lako dostupne i vidljive (npr.
trebaju li ih korisnici potvrditi kad se prvi put
prijave, pri kupovini ili prije prvog ulaska u chat)?

2.3.9. Poticete li na neki nacin igra¢e da procitaju

vase smjernice za zajednicu (npr. davanjem
valute za kori$tenje u igri nakon zavrsene
edukacije)?

2.3.10. Koristite li kreativne metode za predstavljanje
svojih smjernica za zajednicu u formatu koji
djeca mogu lako razumijeti i koji im je zanimljiv
(npr. videozapisi, crtani filmovi ili ikone)?

2.3.11. Podsjecate li korisnike redovito na svoje

smjernice za zajednicu?

2.3.12. PokuSavate li saznati kako korisnici doZivljavaju
smjernice za zajednicu i koliko ih slijede?

2.3.13. Jesu li svi vasi zaposlenici prosli edukaciju o
vasim smjernicama za zajednicu?

2.3.14. ZapoSljavate li community managere &ija je
odgovornost stvaranje zdravih zajednica igraca
koje se temelje na vasim smjernicama za
zajednicu?

© UNICEF/UNI209842/KARIMOVA

POSTUPANJE U SLUCAJEVIMA
NEPRIKLADNOG PONASANJA

Uspostava mehanizama za pracéenje i rjeSavanje
slucajeva toksi¢nog ponasanja u stvarnom
vremenu, razumno vrijeme za odgovor na
prijavljeno neprikladno ponasanje i sadrzaj te
informiranje o aktivnostima koje ste poduzeli, kao
i poticanje pozitivnog ponasanja, pokazuju vasim
korisnicima da se brinete o njihovoj sigurnosti.

2.3.15. Imate li uspostavljene mehanizme s pomoc¢u
kojih korisnici mogu na siguran i povjerljiv
nacin prijaviti neprikladno ponasanje i krenje
smjernica za zajednicu? Je li ih lako pronaci i
jesu li jednostavni za koristenje (i za djecu)?

2.3.16. Pratite li svoje procese za odgovor na prijavljeni
sadrzaj vodedi ra€una o razumnim rokovima za
odgovor i resursima za upravljanje prijavama?

2.3.17. Imate li uspostavljen sustav kojim bi se
osiguralo da se mehanizmi za prijavljivanje
sadrzaja ne zloupotrebljavaju za maltretiranje?

2.3.18. Odgovarate li brzo na prijave igra¢a (izmedu
ostalog o rezultatima istraga, o0 moguénostima
Zalbe na odluke i 0 mjerama protiv igraca koji
ne postuju pravila)?

2.3.19. Osim prijavljivanja sadrzaja, imate |i
uspostavljene kakve druge mehanizme za
aktivnu kontrolu ometajuéih i neprikladnih
ponasanja tijekom komunikacije u igri i
na servisima za internetski prijenos (npr.
ucinkovito moderiranje chata, koje ukljucuje
automatske i ljudske moderatore)?

2.3.20. Jesu li va8i community manageri obuceni
za rjeSavanje situacija u koje su uklju¢ena
djeca i znaju li kako smiriti situaciju u slucaju
kada djeca svojim ponasanjem ometaju red u
zajednici?

2.3.21. Omogudava li vas alat za filtriranje chata
korisnicima i/ili roditeljima mogu¢nost da
izaberu i podese razli¢ite razine filtriranja (od
uklanjanja npr. seksualno eksplicitnog jezika i
govora mrznje do uklanjanja psovki)?

2.3.22. Prilagodavaju li vas$i alati za filtriranje chata
razinu filtriranja s obzirom na dobnu klasifikaciju
odredene igre ili na dobne granice vaseg
servisa?

2.3.23. Jeste li uveli mjere za poticanje pozitivnog
ponasanja ili nagrade za pozitivne postupke
medu ¢lanovima svoje zajednice (npr. nagrade
za korisnika koji nikad nije bio prijavljen)?
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2.3.24. Eksperimentirate li s obrazovnim sadrzajem u
igri u stvarnom vremenu kako biste promicali i
poticali pozitivno ponasanje u svojoj zajednici?

2.3.25. Osim zabrana, kakve posljedice za
ometaju¢e ponasanje snose korisnici (npr.
moraju li pohadati online edukaciju ili
gledati videozapise kako bi se upoznali sa
smjernicama zajednice)?

PITANJA ZA SERVISE ZA INTERNETSKI
PRIJENOS (TZV. STREAMING SERVISE) |
ESPORT TIMOVE

Poput ponasanja zvijezda popularne kulture

i sporta, i na¢in ponasanja i govora korisnika
servisa za internetski prijenos (tzv. streamera) i
igraca esporta takoder moze utjecati na mlade
ljude koji u njima vide uzore. Ne treba podcijeniti
njihovu vaznu ulogu kao uzora za promicanje
pozitivnog ponasanja, dapace trebalo bi je
iskoristiti u dobre svrhe. lako streameri mozda
nece biti direktno zaposleni ili imati ugovor s
platformama za streaming, platforme bi ih trebale
poticati da sadrzaj koji emitiraju bude u skladu sa
smjernicama za zajednicu.

2.3.26. Moraju li streameri prihvatiti vaSe smjernice
za zajednicu prije nego $to poénu sa
streamingom kako biste bili sigurni da razumiju
kakva vrsta pona$anja nije prihvacena na vasoj
platformi?

2.3.27. Razgovarate li s popularnim streamerima na
svojoj platformi i poti¢ete li ih da otvoreno
govore protiv rasizma, homofobije, seksizma,
govora mrznje i drugih oblika zlostavljanja?

2.3.28. Imate li, za slu¢aj da streameri na vasim
platformama pokazuju toksi¢no ponasanje
koje nije u skladu s vasim smjernicama za
zajednicu, jasne procedure za rjeSavanje takvih
situacija i jesu li svi u zajednici upoznati s
njima?

2.3.29. Moraju li igra¢i na vasim esport dogadanjima
sluzbeno prihvatiti pravila ponasanja dogadanja
(i igre koju igraju) prije sudjelovanja?

2.3.30. Koriste li organizatori, kompanije koje rade
igre ili igraci, odnosno svi zajedno, esport
natjecanja za promicanje zdravih i pozitivnih
zajednica za igranje (tzv. gaming zajednica)?

2.3.31. Objavljujete li smjernice za zajednicu / pravila
ponasanja u programu esport dogadanja?
Promicete li ih na samom natjecanju?

2.3.32. Koristite li svoja dogadanja kao priliku za
promicanje pozitivnih i podrzavajuéih zajednica
i obrazaca ponasSanja?

2.4 DOBNE GRANICE |
PROVJERA DOBI

lako su kompanije odgovorne za poS$tovanje
prava djece, Konvencija naglasava ulogu roditelja
u usmjeravanju djeteta u skladu s njegovim
razvojnim sposobnostima (¢lanak 5. Konvencije)

i istiCe primarnu odgovornost roditelja (¢lanak
18. Konvencije) za odgoj i razvoj djeteta. To ne
podrazumijeva samo roditeljsku odgovornost za
nadzor djece, veé i potrebu da roditelji uzimaju u
obzir misljenja djeteta o pitanjima koja ga se ti¢u.
Ovo je podrucje u kojem roditelji mogu dobiti
podrsku od kompanija koje su napravile ili prodaju
videoigre koje njihova djeca igraju.

Industrija internetskih videoigara pokrenula je
mnostvo medunarodnih i nacionalnih inicijativa za
samoregulaciju u podrucju klasifikacije igara prema
uzrastu. Oznake preporucenog uzrasta i ograni¢enja
osmisljeni su kako bi upozorili djecu i roditelje na
sadrzaj koji bi mogao biti neprikladan za igrace

u njihovoj dobnoj skupini. Osim na audiovizualni
sadrZaj videoigara, oznake preporu¢enog uzrasta
takoder mogu upozoriti na komercijalne funkcije
kao §to su mogucnost kupovine unutar igre ili
poticanje na kockanje. S obzirom na to da djeca
mogu biti podloznija komercijalnim utjecajima,
oznake preporu¢enog uzrasta trebale bi uzeti u
obzir primjerenost razli¢itih komercijalnih sadrzaja
za odredene dobne skupine. Izdavacdi igara trebali bi
pruziti informacije s jasnim i detaljnim objasnjenjem
komercijalnih praksi koje se koriste u igrama.

Kompanije mogu razviti verzije svojih
igara primjerene djeci, koje ne prikupljaju
podatke, odnosno koje istovremeno Stite
pravo djeteta na igru i sudjelovanje te
pravo na privatnost.

Oznake preporu¢enog uzrasta mogu pomodi
roditeljima da razumiju je li odredena videoigra
prikladna za njihovo dijete, bilo da je dijete samo
igra bilo da gleda druge dok je igraju, i da pomogne
roditeljima da donesu informirane odluke za svoje
dijete. Transparentnost i potpunost kriterija na
kojima se temelji oznaka igre pomodéi ¢e u tom
razumijevanju.
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Bez obzira na oznaku preporucenog uzrasta igraca,
kompanije za internetske videoigre imaju sklonost
da isklju¢e djecu mladu od dobi potrebne za davanje
digitalnog pristanka, a pristanak ¢ijih roditelja nije
dobiven. To moZe dovesti do toga da propisi €ija je
svrha zaS$tita djece poti¢u djecu da lazu o svojim
godinama kako bi mogla pristupiti videoigrama

koje Zele igrati. Kako bi zastitile prava djece na

igru i sudjelovanje i nastavile poStovati propise o
privatnosti, kompanije mogu za djecu mladu od dobi
potrebne za davanje digitalne privole napraviti verzije
svojih igara koje ne prikupljaju podatke.

Opc¢enito gledano, postoji velik prostor za inovacije

u metodama za provjeru uzrasta koje su pouzdane,
posStuju razvojne sposobnosti djece i njihovu
privatnost. Mnoge su metode provjere uzrasta
neucinkovite, pa ih djeca mogu lako zaobiéi bez
znanja svojih roditelja. Kada kompanije ne znaju tko su
im korisnici, tj. kada ne znaju jesu li njihovi korisnici
djeca, teze im je pruziti dodatnu zas$titu.

Na ova pitanja moZe se odgovoriti iz perspektive
kompanije koja radi igre, iz perspektive izdavaca, iz
perspektive distributera i iz perspektive platformi (u
nekim slucajevima na pitanja se moze odgovoriti u
smislu zahtjeva koje izdavac, distributer ili platforma
mogu postaviti za igre koje reklamiraju, prodaju i od
kojih ostvaruju prihod).

OPCE PREPORUKE:

Ako se ne uspostavi pouzdan sustav za provjeru
uzrasta igraca, tada bi (bez obzira na dobnu
granicu za vase igre ili na uvjete za pruzanje
usluge) trebalo pretpostaviti da se medu vasim
korisnicima nalaze djeca te poduzeti korake za
njihovu zastitu.

2.4.1. Prilikom izrade i ostvarivanja dobiti od
videoigara vodite li ratuna o tome kako na
igra¢e mlade od 18 godina utje¢e ono ¢emu su
izloZeni kroz vaSe videoigre (ne samo u smislu
sadrzaja, ve¢ i u smislu interakcije u zajednici,
prikupljanja podataka, transakcija u igri i drugih
praksi vezanih uz zastitu korisnika) i kako biste
ih mogli zastititi?

2.4.2. Uzimaju li vase zadane postavke u obzir
mogucnost da bi djeca mogla pristupiti vasim

uslugama/igrama?

2.4.3. Osiguravate li vi ili platforma na kojoj je vasa
videoigra dostupna mehanizme za roditeljski
nadzor koji se mogu lako instalirati i iskljuciti
a koji omogudavaju roditeljima da ukljuce ili

isklju¢e opcije kao §to su kupovina unutar igre
i drustvene znacajke te koji pruzaju razlicite
razine nadzora ili filtriranja koji prate razvojne
sposobnosti djeteta?

PREPORUCENI UZRAST | OGRANICENJA

Postojeéi regionalni i nacionalni sustavi za
oznacavanje preporu¢enog uzrasta za igre uzimaju
u obzir kulturoloske osjetljivosti zemalja i regija

u kojima se koriste. Medutim, velik broj razlicitih
oznaka preporucenog uzrasta i ¢injenica da

one nisu lako dostupne i uskladene s uvjetima

za pruzanje usluge ili politikama privatnosti

u pojedinaénim igrama, tj. platformama za
distribuciju na kojima se igre kupuju i igraju, te
lokalne pravne smjernice mogu predstavljati izvor
zbunjenosti i frustracije za roditelje i djecu.

2.4.4. Jeste li dobili oznaku preporu¢enog uzrasta od
lokalne ovlastene agencije za oznake uzrasta

za svako trziste na kojem poslujete?

2.4.5. Jesu li vaSe oznake preporuc¢enog uzrasta
uskladene s relevantnim medunarodnim
sustavima oznaka i lokalnim zakonskim

zahtjevima?

2.4.6. Ako upravljate platformom za preuzimanje

ili kupovinu igara, vodite li racuna o tome da
su oznake jasno istaknute za sve usluge/igre
koje nudite? Nudite li informacije iz razli¢itih
izvora za davanje oznaka preporu¢enog

uzrasta?

2.4.7. Objasnjavate li jasno na mjestu kupovine

ili tijekom prvog pristupa igri $to oznaka
preporu¢enog uzrasta znaci i §to
podrazumijeva (npr. jeste li transparentni oko
toga zasto je igra dobila odredenu oznaku,
koji su kriteriji koristeni i koja je relativna
vaznost razli¢itih kriterija u odredivanju
dobne granice za vasu igru/servis)? Nudite

li jasno objasnjenje same igre i funkcija koje
sadrzi?

2.4.8. Je li vaSa kompanija uklju¢ena u aktivnosti

za pokretanje i postizanje vecée uskladenosti i

dosljednosti u pogledu oznaka preporu¢enog

uzrasta na razli¢itim platformama na kojima su

igre dostupne?

2.4.9. Nudite li korisnicima, uklju¢ujuci roditelje
i djecu, mogucénost da izraze i podijele s
drugima svoja misljenja o prikladnim dobnim

granicama za vasu igru ili servis?
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2.4.10. Uzimaju li sustavi oznaka preporu¢enog
uzrasta u obzir razli¢ite tehnike monetizacije
ili drustvene znacajke igre? Razmisljate li na
razini kompanije o ukidanju odredenih tehnika
monetizacije ili drustvenih opcija u svojim
videoigrama namijenjenima osobama mladim
od 18 godina?

PROVJERA DOBI | RODITELJSKA
SUGLASNOST

Kako bi se uzeli u obzir razliciti stupnjevi zrelosti

i razvojni kapaciteti svakog djeteta, potrebno

je razmotriti razvoj procesa u koje mogu biti
ukljuceni roditelji i skrbnici putem mehanizama za
roditeljsku suglasnost. Na taj se nacin djeci moze
omogucditi pristup dodatnim opcijama i sadrzajima
kako ona sazrijevaju, uz postovanje njihova prava
na igru, na sudjelovanje i na privatnost. Medutim,
to znaci da bi kompanije trebale biti u moguénosti
prepoznati da je igra¢ dijete, kako bi mu pruzile
veci stupanj zastite i podrske.

2.4.11. Ima li va8a kompanija uspostavljene
minimalne standarde i zahtjeve za uginkovitost
mehanizama za provjeru dobi (barem
izbjegavanjem potencijalnog utjecaja na igraca
da laZze o svojim godinama odgovarajuci
na pitanja poput: ,,Mora$ imati najmanje
16 godina da bi igrao ovu igru, ima$ li 16
godina?”)?

2.4.12. Smatrate li da su va$e trenutaéne metode
provjere dobi igraca i roditeljske suglasnosti
ucinkovite u zastiti djece? Kako biste ih mogli
poboljsati?

2.4.13. Trazite li potvrdu dobi i suglasnost roditelja za
kupovinu unutar igre?

2.4.14. Postuju li vaSe trenutaéne metode za provjeru
dobi privatnost i sigurnost podataka?

2.4.15. Kakve podatke traZite za potvrdu dobi?
Upotrebljavaju li se ti podaci samo za provjeru
dobi i brisu li se odmah nakon provjere? Je
li va8a metoda dostupna i djeci koja mozda
nemaju dokumente ili podatke koji su vam
potrebni?

2.4.16. Imate li uspostavljen proces za postupanje s
maloljetnim igra¢ima koje prepoznate ili koje
vam netko prijavi da su ispod dobne granice za
vasu videoigru, odnosno za njihovo eventualno
uklanjanje iz svoje igre ili sa servisa?

2.4.17. Imate li uspostavljen proces za trazenje
suglasnosti roditelja djece za koju ste utvrdili

da su mlada od dobne granice za digitalnu
privolu, umjesto da ih iskljucite (u slu¢aju kad
je sadrzaj videoigre ili usluge prikladan za
djecu)?

2.4.18. Imate li sadrZaje namijenjene samo odraslima?
Kako se ti sadrzaji oznacavaju i je li pristup
njima zasti¢en (npr. PIN-om)?

2.4.19. Ako se videoigri pristupa putem treée strane,
npr. preko stranica drusStvene mreze, postoji li
provjera dobi temeljem dobne granice za igru i
uzrasta navedenog na profilu?

2.4.20. Jeste li ukljuceni u istrazivanje i razvoj novih
metoda za provjeru dobi koje su pouzdanije, ali
istovremeno ne kr$e prava djece na privatnost
i ne prikupljaju nepotrebne osobne podatke?

Kako bi se uzeli u obzir razlic¢iti
stupnjevi zrelosti i razvojni
kapaciteti svakog djeteta,
potrebno razmotriti razvoj
procesa u koje mogu biti
ukljuceni roditelji i skrbnici
putem mehanizama za
suglasnost roditelja.

PITANJA ZA STREAMING | ESPORT SERVISE

2.4.21. Imate li dobne granice za sudionike i
gledatelje svojih esport turnira / liga /
Sstreaming servisa?

2.4.22. Jesu li dobne granice sudionika i gledatelja
uskladene s dobnim granicama igre koja se
igra ili prenosi putem internetskog prijenosa
(streama)?

2.4.23. Imate li dosljednu politiku o tome kako se
odreduju te dobne granice (npr. temelje i se
na dobnim granicama igara koje se igraju,
na lokalnim zakonima, na tome postoji li
nov¢ana nagrada ili na nekoj drugoj osnovi)?

2.4.24. Imate li sluzbeni postupak koji se
dosljedno primjenjuje na svim vasim esport
natjecanjima za provjeru dobi sudionika
(gledatelja) na mjestu dogadanja?

2.4.25. Oznacavate li jasno sadrzaj za odrasle
na svojem servisu za internetski prijenos
(streaming servisu)? Jeste li uveli dodatne
kontrolne mjere kako biste osigurali da
takvom sadrzZaju mogu pristupiti samo
odrasle osobe?
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2.5 ZASTITA OD
MAMLJENJA | SEKSUALNOG
ZLOSTAVLJANJA

Konvencija poziva na za$titu djece od seksualnog
zlostavljanja (¢lanak 34. Konvencije). Na mjestima na
kojima se okupljaju djeca vjerojatno ¢e biti i onih koji im
Zele nauditi.

lako jo$ uvijek nema dovoljno sveobuhvatnih istrazivanja
i statistika, postoje dokazi da su odrasli zloupotrebljavali
zajednice i platforme za igre kako bi pronasli djecu,
povezali se s njom i zblizili s ciliem seksualnog
iskoriStavanja, kako na internetu, tako i u stvarnom
svijetu. Drustvene znacajke u internetskim igrama te u
igrama na platformama i streaming servisima takoder
se mogu iskoristiti za razmjenu nezakonitog sadrzaja koji
prikazuje seksualno iskoriStavanje i zlostavljanje djece.
S druge strane, djeca te znacajke mogu iskoristiti kako
bi drugima ispri¢ala o zlostavljanju koje dozivljavaju u
stvarnom svijetu.

Pruzatelji internetskih usluga, uklju€ujuéi internetske
igre i platforme, mogu dati zna¢ajan doprinos borbi
protiv seksualnog iskori$tavanja i zlostavljanja

djece na internetu (i izvan njega) uspostavljanjem
mehanizama za sprje¢avanje mamljenja i razmjene
sadrzaja koji prikazuje seksualno zlostavljanje djece,
kao i prepoznavanjem i prijavljivanjem nezakonitih
aktivnosti policiji.

Na ova pitanja moze se odgovoriti iz perspektive
kompanije koja radi igre, iz perspektive izdavaca, iz
perspektive distributera i iz perspektive platformi (u
nekim slu¢ajevima na pitanja se moze odgovoriti u
smislu zahtjeva koje izdava¢, distributer ili platforma
mogu postaviti za igre koje reklamiraju, prodaju i od
kojih ostvaruju prihod).

OPCE PREPORUKE:

2.5.1. Zabranjuju li jasno vas$i uvjeti za pruzanje
usluge i pravila ponasanja dijeljenje
nezakonitog sadrzaja koji prikazuje seksualno
iskoristavanje i zlostavljanje djece?

2.5.2. Jeste li prije uvodenja razli¢itih drustvenih

opcija u svoju igru, na platformu ili servis,
razmotrili kako bi se one mogle zloupotrijebiti
za mamljenje djece ili razmjenu ilegalnog
sadrzaja? Dajte li na osnovi toga informacije
svim korisnicima (ukljuéujuéi roditelje i djecu)

o tome kako se mogu zastititi od takve
zloupotrebe ili sadrzaja te kako ih mogu prijaviti
ako do njih dode?

2.5.3. Dajete li smjernice, ili upucujete na postojece
smjernice drugih, o tome kako roditelji mogu
podrzati svoju djecu i kako djeci mogu objasniti

§to su neprikladni ili neuobi¢ajeni kontakti?

SPRJECAVANJE MAMLJENJA | RAZMJENE
MATERIJALA VEZANIH ZA SEKSUALNO
ISKORISTAVANJE | ZLOSTAVLJANJE DJECE

Brojni su koraci koje kompanije iz industrije
videoigara mogu poduzeti kako bi zastitile djecu
od nezeljenog kontakta u igrama i na platformama
te kako bi kriminalcima otezale zloupotrebu svojih
servisa. U ponudi su sve sofisticiranija tehnicka
rieSenja za upravljanje nezeljenim sadrzajem i
ponasanjem u internetskim zajednicama, bilo da
je rije¢ o sprjeCavanju prijenosa materijala koji
prikazuje seksualno iskoriStavanje i zlostavljanje
djece, bilo da se radi o prepoznavanju pokusaja
mamljenja djece. Kompanije bi takoder svojim
korisnicima trebale omoguéiti da imaju vecu
kontrolu nad time tko ih sve moze kontaktirati

i dijeliti sadrzaj s njima tako $to ¢e im dati
moguc¢nost samostalnog odabira razli¢itih
drustvenih znacajki, umjesto automatskog odabira
(koji potom sami mogu promijeniti)..

2.5.4. Imate li uspostavljene mehanizme (tehni¢ke

ili ljudske) za proaktivno prepoznavanje
potencijalno nezakonitih sadrzaja ili aktivnosti
koji Stete djeci (mamljenje) u komunikaciji
tijekom igre, u chatovima ili na drugim servisima
za slanje poruka?

2.5.5. Imate li mehanizme putem kojih vam korisnici
mogu prijaviti sumnjive aktivnosti neprikladnog

zblizavanja s djecom?

2.5.6. Jesu li vasi community manageri posebno
educirani za prepoznavanje slucajeva
neprikladnog zblizavanja s djecom i za

postupanje takvim u slu¢ajevima?

2.5.7. Upotrebljavate li ,digitalni otisak” (hashlist)
fotografija, PhotoDNA, CSAI Match, crne
popise URL poveznica ili neka druga rjeSenja

za filtriranje kako biste provjerili i blokirali
materijale koji prikazuju seksualno iskori$tavanje
i zlostavljanje djece prije no §to se ti materijali

prenesu na vase servise?

2.5.8. Ulazete li ljudske i financijske resurse u
izradu inovativnih sigurnosnih funkcija za svoje

proizvode i usluge?

2.5.9. Dopustate li korisnicima izradu privatnih
profila? Jesu li profili privatni prema zadanim

postavkama?
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2.5.10. Imate li mehanizme s pomodu kojih korisnici
mogu jednostavno izbrisati ili blokirati nezeljene
osobe?

2.5.11. Ako omogucujete razmjenu privatnih poruka
izmedu korisnika, mogu li korisnici kontrolirati
tko im smije slati poruke (npr. davanjem te
moguénosti samo osobama koje se nalaze
njihovoj listi prijatelja ili omogucéavanjem
korisnicima da pregledaju i prihvate/odbiju
poruke koje dolaze od nekoga tko nije na
njihovoj listi prijatelja)?

2.5.12. Vodite li ra¢una o tome da ni jedan privatni
podatak (poput e-adrese ili telefonskih brojeva)

nije vidljiv drugim korisnicima?

2.5.13. Omogucuju li vasi sustavi roditeljskog nadzora,
ili takvi sustavi na razini platforme s kojima

su vaSe igre kompatibilne, isklju¢ivanje nekih
ili svih opcija za interakciju medu igra¢ima

(drustvene znacajke)?

SURADNJA S POLICIJOM
I OSTALIM DIONICIMA

Slucajevi mamljenja i seksualnog iskoristavanja
i zlostavljanja djece iznimno su osjetljive
prirode, i vrijeme je kod njih kljuéno, a ono $to
vasa kompanija moze ili treba uliniti u takvim
situacijama moze biti jasno definirano zakonom.
Iz tog je razloga vazno razumjeti lokalne zakone
te definirati i objaviti jasne, pisane interne upute
o tome kako u takvim situacijama postupiti, tko
je zaduzen za postupanje i koga je potrebno
obavijestiti.

2.5.14. Imate li sluzbene, pisane interne upute i
procedure za blokiranje i uklanjanje neprikladnog
sadrzaja (te eventualno za njegovo ¢uvanje u
svrhu istrage) kad se on pronade ili kada vam se
prijavi, te za prijavljivanje toga drzavnim tijelima
ili nacionalnom centru za nestalu i iskoriStavanu
djecu ili sli¢noj organizaciji za zastitu djece?

2.5.15. Jesu li vasi community manageri educirani za
ovakve situacije i znaju li kako postupati u njima
te kako prijaviti slu¢ajeve kad korisnici dijele
informacije o situacijama koje ih mozda dovode

u opasnost?

2.5.16. Sudjeluje li vasa kompanija u inicijativama
industrije za podizanje svijesti medu korisnicima
ili za suradnju s policijom u borbi protiv
materijala na internetu koji prikazuju seksualno

iskoristavanje i zlostavljanje djece?

2.6 UTJECAJ
KOMERCIJALNIH PRAKSI

Konvencija poziva na za$titu djece od svih vrsta
iskori$tavanja (€lanak 36. Konvencije), uklju¢ujuci i
iskoristavanje u komercijalne svrhe. |z perspektive prava
djeteta, sve popularniji poslovni model besplatnih igara
(tzv. free-to-play), u kojem se prihodi uglavnom
ostvaruju od mikrotransakcija u igri, moze imati
prednost u tome $to vedi broj djece moze pristupiti
kvalitetnim igrama i biti dio zajednice igraca jer je izvorni
sadrzaj besplatan.

Medutim, kako kompanije iz industrije videoigara
osmisljavaju nove strategije monetizacije besplatnih
igara, to moze predstavljati izazov iz perspektive prava
djeteta. Djeca mogu biti podloznija komercijalnim
praksama koje pokusavaju usmijeriti njihovo ponasanje i
manipulirati njihovim osjecajima, pa teze mogu
prepoznati placeni sadrzaj i komercijalni utjecaj za
razliku od odraslih. Oblici ekonomskog iskori§tavanja
relevantni za internetske videoigre ukljucuju tehnike
monetizacije koje mogu biti agresivne, neprikladne ili
manipulativne i koje djeca tesSko mogu prepoznati ili
izbjeéi. Neki su od primjera: , tehnike poticanja” (nudge
techniques), koje navode korisnike da daju odredene
odgovore; prikriveno oglasavanje; plasiranje proizvoda,
sponzoriranje streamera ili drugih influencera;
oglasavanje koje se ne moze iskljuciti ili koje se nudi
kao alternativa kupovini kako bi se zaradila valuta ili
stekla prednost u igri.
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Posebno su zabrinjavaju¢e prakse monetizacije koje
mogu narus$iti pravo djece na privatnost ili ukljucivati
prodaju ili dijeljenje njihovih osobnih podataka tre¢im
stranama.’® S obzirom na izazove s provjerom dobi
(pogledajte poglavlje 2.4), moze se pretpostaviti da
se podaci velikog broja djece nesvjesno obraduju na
ovaj nacin. ZaStita privatnosti i osobnih podataka
(¢lanak 16. Konvencije) znaci da djeca imaju ,pravo
na zas$titu od uplitanja u njihovu privatnost, obitelj,
dom ili prepisku i na zastitu od nezakonitih napada na
njihovu ¢ast i ugled”.

Djeca moZda nece biti sposobna poput
odraslih prepoznati komercijalni utjecaj

i mogu biti podloznija komercijalnim
porukama i tehnikama kojima se nastoji
usmjeriti njihovo ponasanje ili manipulirati
njihovim osjecajima. Takoder, djeci je teZe
nego odraslima prepoznati plac¢eni sadrzaj.

Jos jedno podrudje kojem se pridaje sve vise
pozornosti, osobito regulatornih tijela, jesu funkcije
kockanja i igara nalik onima u kockarnicama u igrama na
internetu. NajviSe zabrinjava to $to ¢e djeci mozda teze

biti odoljeti takvim sadrzajima ili neée razumjeti da trose

pravi novac. Poseban je fokus na nagradnim kutijama
(lootbox)", osobito ako se u njima nalazi sadrzaj koji
moze pomodi igra¢ima da napreduju u igri ili ako se
sadrzaj moze negdje prodati za pravi novac. Valute

unutar igre mogu se usporediti s kockarskim Zetonima's,

jer iako se ne mogu zamijeniti za novac'®,sprjecavaju
korisnike da razmisljaju o stvarnoj novc¢anoj vrijednost
onoga Sto potroSe.

Jos$ uvijek ne postoji dovoljno javno dostupnih
informacija o vaznosti razli¢itih nacina ostvarivanja
prihoda za konkretne kompanije iz industrije videoigara
ili o tome kako su odredene komercijalne prakse,
posebno u vezi s prikupljanjem podataka, povezane s
monetizacijom. Povecana transparentnost komercijalnih
motiva kompanija iz industrije videoigara moze pomogi
u otklanjanju krivih predodzbi i omoguditi kupcima da
budu bolje informirani prilikom donosenja odluka.

Na ova pitanja mozZe se odgovoriti iz perspektive
kompanije koja radi igre, iz perspektive izdavaca, iz

perspektive distributera i iz perspektive platformi (u
nekim slu¢ajevima na pitanja se moZe odgovoriti u
smislu zahtjeva koje izdavad, distributer ili platforma
mogu postaviti za igre koje reklamiraju, prodaju i od
kojih ostvaruju prihod).

OPCE PREPORUKE:

Djeca mozda nece biti sposobna prepoznati
komercijalni utjecaj poput odraslih i mogu biti
podloznija komercijalnim porukama i tehnikama
kojima se nastoji usmjeriti njihovo ponasanje ili
manipulirati njihovim osjeéajima. Takoder, djeci

je teze nego odraslima prepoznati pla¢eni sadrzaj.

Stoga treba razmotriti za koje ¢e se tehnike
monetizacije mozda smatrati da su nepravedne
ili da djecu dovode u zabludu te voditi ra¢una o
tome da su svi komercijalni sadrzaji, prikriveno
reklamiranje, promocija i oglasavanje jasno
oznaceni kao takvi. Navedeno se odnosi i na
platforme za videoigre, koje mogu dobivati dio
prihoda od transakcija unutar igara objavljenih na
platformama i koje mogu imati znacajan utjecaj
na to koje su tehnike monetizacije prihvatljive na
njihovoj platformi.

2.6.1. Koristi li vaSa kompanija tehnike monetizacije
unutar igre, uklju¢uju¢i mikrotransakcije i/ili
oglasavanje? Objasnjavate li javnosti u kojoj
mjeri svaka od tih tehnika doprinosi vasim
ukupnim prihodima?

2.6.2. Jeste li priizradi i koritenju tehnika monetizacije
unutar igre (ukljuCuju¢i kupovanje unutar igre
i oglasavanje) razmi$ljali o tome kako djeca
razli¢ite dobi (do 18. godine) mogu razumijeti te
metode i kako na njih mogu utjecati?

2.6.3. Je li vasa kompanija razvila politike ili smjernice
u kojima se navodi koje tehnike monetizacije
u igri nisu prihvatljive? Razmatraju li te politike
i smjernice $to mozda nije prihvatljivo za
djecu (npr. ,tehnike poticanja” ili likovi iz
igre koji naizgled inzistiraju da korisnici kupe
neke predmete)? Dijelite li te politike s treé¢im
stranama s kojima suradujete?

2.6.4. Pruzate li roditeljima i djeci jasne i pristupa¢ne
podatke i upute o tehnikama monetizacije u igri?

16 Ovo se poglavlje odnosi na podatke koji se prikupljaju, zadrzavaju i dijele u komercijalne svrhe. Ne odnosi se na situacije u kojima kompanije mogu biti zakonski
obvezne prikupiti, zadrzati ili dijeliti podatke npr. u svrhe provedbe zakona. Za potpuniji uvid u slozenost korporativnog prikupljanja i upotrebe podataka o djeci
pogledajte UNICEF-ov dokument za raspravu o privatnosti, zastiti osobnih podataka i ugledu dostupan na <https://www.unicef.org/csr/css/UNICEF_CRB_Digital_

World_Series_PRIVACY.pdf>.

17 Nagradne su kutije , tajanstvene kutije” koje mogu sadrzavati razli¢ite virtualne predmete — novac unutar igre, dodatke, ali i npr. alate koji mogu pomoci igra¢ima da
steknu prednost u igri. Korisnici placaju otvaranje kutije ili okretanje kotaca i dobivaju jedan ili vise nasumic¢nih virtualnih predmeta. Od 2019. godine veéina velikih
platformi za igranje racunalnih igara/videoigara zahtijeva od izdavaca igara da objave izglede ili relativnu rijetkost dobitka iz nagradnih kutija, i ta se praksa $iri.

18 Pogledaijte, na primjer, Svedsko vijeée za medije: Ungar & medier (Mladi i mediji) (2017), dostupno na
<https://statensmedierad.se/download/18.7b0391dc15¢38ffbccd9a238/1496243409783/Ungar+och+medier+2017.pdf>.

19 Postoji, medutim, sekundarno trziste za prodaju i kupnju novca i predmeta unutar igre u zamjenu za pravi novac, $to moze krsiti uvjete pruzanja usluga kompanije za

igranje racunalnih igara/videoigara.
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2.6.5.

2.6.6.

2.6.7.

Nudite li igrac¢ima (ukljucujuci roditelje i samu
djecu) opcije za ograni¢avanje kupovine i
oglasavanja u igri (npr. roditeljski nadzor za
ogranicavanje ili blokiranje kupnje ili obvezna
suglasnost roditelja)?

Nudite li djeci koja se identificiraju da su mlada
od dobi za davanje digitalne privole takvu verziju
svoje igre/servisa koja ne prikuplja podatke,
umjesto da ih iskljucite iz igre ako je inace
prikladna za njih?

Kad medu korisnicima prepoznate djecu,
nudite li im verziju svoje igre ili servisa,

koja je prikladnija za njih (npr. bez opcija za
interakciju medu igra¢ima, bez oglasavanja,
bez moguénosti kupovanja unutar igre ili
bez moguénosti povezivanja na internet)? U
kojoj mjeri isklju€ivanje ovih opcija utje¢e na
iskustvo igranja?

KUPNJA UNUTAR IGRE

Djeca, za razliku od odraslih, moZzda ne shvacaju
stvarnu novcéanu vrijednost onoga $to kupuju

u videoigrama i vjerojatnije je da ce slucajno
potroSiti previSe novaca bez pristanka roditelja.
Kompanije iz industrije videoigara mogu pomoci
djeci da bolje razumiju vrijednost valuta unutar
igre i uspostaviti mehanizme za prepoznavanje i
rjeSavanje situacija u kojima je doslo do kupnje
zbog sluéajnosti ili neupucenosti djece.

2.6.8.

2.6.9.

2.6.10.

2.6.11.

2.6.12.

Imaju li vase igre dnevna i mjesecna
ograni¢enja potro$nje ili su kompatibilne

s opcijama za roditeljski nadzor na razini
platforme ili s drugim znac¢ajkama koje igrac¢ima
omogucuju kontrolu potros$nje?

Imate li mehanizme za prepoznavanje i
rieSavanje situacija s neuobicajenim iznosima
potrosnje?

Imate li politiku za nadoknadu potrosenih
sredstava, npr. u slu€aju kada dijete obavi
kupnju bez pristanka roditelja? Je li tu politiku
lako pronadi i je li jasno objasnjena? Pratite
libroj slu¢ajeva djece koja kupuju bez pristanka
roditelja?

Ogranicavate li u igri dostupnost nekih
predmeta na odredeno vremensko razdoblje ili
dajete ekskluzivne ponude vezane za odredene
vremenske okvire?

Mogu li u igrama koje nude mikrotransakcije
igraci i bez kupnje zaraditi usporedivu koli¢inu
sadrzaja/predmeta/dodataka? Ako mogu, jesu

2.6.13.

2.6.14.

2.6.15.

2.6.16.

2.6.17.

li vaSe igre osmisljene tako da poticu igrace
na kupnju virtualnih predmeta kako bi ustedjeli
vrijeme?

Upotrebljavaju li vase igre nagradne kutije ili
sliéne znacajke? Jeste li na jasan i razumljiv
nacin objasnili $to se moze osvojiti i koji su
izgledi za pobjedu?

Ogranicavate li broj razli¢itih valuta unutar igre
kako bi se izbjegle nejasnode i jesu li vrijednosti
i razlike medu tim valutama jasno objasnjene?

Vodite li rac¢una prilikom dizajniranja svojih igara
o tome da igraci s lakoéom mogu odustati od
ponude za kupnju predmeta ili valute unutar
igre (npr. pazeci na to da su graficke ikone za
napu$tanje stranice ili za odbijanje ponude iste
veli¢ine kao i one za prihvacanje ponude)?

Prilikom dizajniranja svoje igre, upotrebljavate

li likove iz igre za opona$anje ili poticanje
emocija igraca u trenutku kada uspje$no dovrse
sesiju ili razinu, odnosno kad im to ne pode za
rukom? Upotrebljavate li te tehnike za poticanje
monetizacije i pazite li pritom posebno na djecu?

Ako nudite moguénost trgovanja skinovima,
kakve mehanizme imate za sprje¢avanje
kockanja skinovima?°?

OGLASAVANJE

Prilikom oglasavanja u videoigrama treba uzeti u
obzir moguc¢nost da ¢e te oglase vjerojatno vidjeti i
djeca. Na primjer, djeca mogu vidjeti oglase za igre
namijenjene starijoj publici ili za proizvode koji nisu
prikladni za djecu.

Children and Digital Marketing:
Rights, risks and opportunities

UNICEF-ov Dokument za raspravu o

digitalnom marketingu prvenstveno je
namijenjen oglasiva¢ima koji ciljaju djecu

u digitalnom prostoru i tvorcima digitalnih
platformi usmjerenih na djecu, a koje ukljucuju
oglasavanje. Uglavnom je usmjeren na
podizanje svijesti o relevantnim temama iz
perspektive prava djeteta, ali u zavrSnome
dijelu donosi preporuke i prijedloge za stvaranje
pozitivnih promjena.

20 Kladenje skinovima oznac¢ava upotrebu virtualnih predmeta unutar igre kao oblika valute za kladenje na ishode profesionalnih sportskih utakmica, esport turnira i
kockarskih igara kao $to su rulet ili ajnc, i Cesto krsi primjenjive uvjete o pruzanju usluga.
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2.6.18. Imate li politiku o proizvodima i uslugama
koji se ne smiju oglasavati unutar vase igre/
platforme/natjecanja/streaminga (npr. alkohol,
duhan, vatreno oruZje, kockanje i kladenje,
drugi sadrzaji za odrasle, poput pornografskog
sadrzaja ili nezdrave hrane i pi¢a)? Vodi li ta
politika racuna o djeci i onome $to je za njih
prikladno?

2.6.19. Jesu li svi oglasi, uklju€ujuci plasiranje
proizvoda i pokroviteljstva, jasno oznaceni
kao takvi?

2.6.20. Dopustate li ili upotrebljavate oglase izmedu
razina igre koji se ne mogu iskljuciti? Vodite
li ratuna o tome da su takvi oglasi kraéi od
sesije igre?

2.6.21. Jesu li vasi oglasi unutar igre uskladeni s
ciljanom publikom za vasu igru?

UPOTREBA PODATAKA O IGRACIMA

Regulatorni sustavi sve ¢esce definiraju ,dob za
digitalnu privolu” za situacije kada je za koristenje
i obradu osobnih podataka potrebno dobiti privolu
same djece ili njihovih roditelja. Prema vazec¢im
propisima, taj uzrast obi¢no varira izmedu 13

i 18 godina, ali je uvijek ispod 18. U skladu s
medunarodnim normama o pravima djece, mnogi
od ovih propisa navode da se podaci o djeci ne bi
trebali prikupljati, dijeliti ili preprodavati ako nije
dobivena posebna i valjana privola.

Medutim, definiranje dobne granice za djecu za davanje
informirane privole za obradu njihovih osobnih podataka
samo je po sebi vrlo izazovno, dijelom zbog nuznosti
balansiranja izmedu prava djeteta na sudjelovanje i
prava djeteta slobodu izrazavanja (ta prava mogu biti
ograni¢ena ako se granica postavi previsoko) i zastite
od komercijalnog iskoristavanja (ako se granica postavi
prenisko). Kompanije bi barem trebale poStovati
minimalnu dob koja je utvrdena zakonom, ali i razmotriti
primjenu visih standarda u slu¢ajevima koji zahtijevaju
vecu razinu zastite djece.

Priroda podataka i namjena za koju ¢e se koristiti
takoder su kljuéni ¢imbenici — jer podaci prikupljeni

za pobolj$anje iskustva u igri potencijalno su manje
Stetni za djecu od podataka prikupljenih za ciljano
oglasavanije ili daljnju prodaju podataka. Odgovorna
kompanija trebala bi proaktivno informirati korisnike o
tome koje podatke prikuplja i kako ¢e ih koristiti, da bi
djeca ili njihovi roditelji mogli dati potpuno informiranu
privolu i razumjeti $to ona podrazumijeva. Bez obzira
na regulatorne propise, djeca imaju posebna prava dok
ne navr$e 18 godina i prema njima se ne smije odnositi

kao prema odraslima ¢im navr§e dob u kojoj mogu
samostalno dati digitalnu privolu.

S obzirom na potencijalne izazove pri dobivanju smislene
i informirane privole djece ili roditelja, kompanije koje
Zele poStovati prava djece u ovom podrucju trebale bi
se voditi najboljim interesom djeteta pri odlucivanju

o vrsti podataka koje prikupljaju i o na¢inu na koji se

oni koriste, ¢ak i kada su dobile suglasnost. Ovakav bi
pristup trebalo primijeniti i na postupak dobivanja privole
(npr. izbjegavanjem trazenja zajednic¢ke privole za nuzne
i neobavezne podatke pruzanjem odvojenih opcija za
privolu).

Odgovorna kompanija trebala bi
proaktivno informirati korisnike
o tome koje podatke prikuplja i
kako ¢e ih upotrebljavati, da bi
djeca ili njihovi roditelji mogli dati
potpuno informiranu privolu i
razumjeti Sto ona podrazumijeva.

2.6.22. Koristite li podatke o igra¢ima za donoSenje
odluka o tome kako ée se tehnike monetizacije
unutar igre koristiti i nuditi igra¢ima? Koje
vrste podataka koristite (npr. vrijeme igranja,
prethodnu povijest kupovine, razinu u igri,
vjestinu igraca, demografske podatke)? Koristite
li skupne, anonimne i/ili pojedinaéne podatke o
igra¢ima?

2.6.23. Prikupljate li i koristite li podatke o igra¢ima
kako biste povecali potro$nju ili optimizirali
prilike za monetizaciju? Ako je odgovor
potvrdan, vodite li rauna o tome da takve
taktike nisu usmjerene na igrace koji su
djeca?

2.6.24. Ako vaSa igra ili servis prikupljaju podatke
o igra¢ima, $to poduzimate kako se ne bi
pratilo ponasanje djece igra¢a koja su ispod
uzrasta za davanje digitalne privole? Koja ste
ograni¢enja uveli u vezi s upotrebom podataka
djece i kako provodite ta ograni¢enja?

2.6.25. Dijelite li prikupljene podatke o korisnicima s
tre¢im stranama, na primjer izmedu platformi
i kompanija koje rade igre? Jesu li politike
zasStite podataka tih trec¢ih strana uskladene
s vasima i vodite li raCuna o tome da je
upotreba podataka ograni¢ena na svrhe za
koje je izvorno predvidena?
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2.6.26. Jeste li transparentni prema korisnicima o
tome koje njihove podatke prikupljate, kako
ih upotrebljavate i dijelite? Mogu li se ove
informacije jednostavno pronaci, jesu li
potpune i lako razumljive djeci?

2.6.27. Jam¢ite li da privole nisu ,grupirane” i da
je u svakom trenutku jasno na kakav pristup
i na kakvo prikupljanje podataka korisnici
pristaju?

2.6.28. Moraju li korisnici pristati na prikupljanje
podataka (uklju¢ujuci kolaci¢e) prije nego
§to mogu pristupiti vasoj igri ili platformi,
odnosno postoji li moguénost da ne daju
privolu za to? Je li proces za uskracivanje
privole jednostavan i pruza li dovoljno
informacija?

POLITIKE PRIVATNOSTI

Politike privatnosti i uvjeti o pruzanju usluga
najcescée su napisani iz perspektive pruzatelja
usluge i usredotoceni su na njihove vlastite
pravne rizike i obveze. Buduéi da su napisani
pravnim jezikom, ¢ak i starija djeca i odrasli
mogu imati problema s razumijevanjem opsega i
posljedica davanja privole za prikupljanje njihovih
osobnih podataka.
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UNICEF-ov komplet alata za industriju na
temu privatnosti i slobode izrazavanja djece
na internetu navodi opc¢a nacela, temeljena na
zakonima o ljudskim pravima, koja bi trebala
sluziti kao temelj za oblikovanje odluka o djeci
na internetu. U dokumentu je pet glavnih
nacela ,prevedeno” u kontrolnu listu s
pitanjima koja je potrebno razmotriti kako bi
se bolje postovala privatnost djece i sloboda
izrazavanja kroz proizvode i usluge koje nude
kompanije iz digitalnog sektora.

2.6.29. UkljuCuju li vase politike privatnosti posebne
dijelove u kojima se objasnjava vaSa politika
prikupljanja podataka od djece i kako
kontaktirati kompaniju u situacijama kada su
podaci nenamjerno prikupljeni od djece?

2.6.30. Jesu li vaSe politike privatnosti i uvjeti
0 pruzanju usluga lako dostupni? Jesu
li napisani, odnosno postoje li inadice
napisane tako da ih i djeca i njihovi roditelji
mogu lako razumjeti?

2.6.31. Koje su va$e zadane postavke privatnosti?
Uzimaju li u obzir ¢injenicu da djeca mogu
igrati vase igre i vode li racuna o tome da se
prema zadanim postavkama prikuplja i dijeli
§to manje podataka?

PITANJA ZA ESPORT TIMOVE,
ORGANIZATORE DOGADANJA, STREAMING
PLATFORME | SPONZORE ESPORTA |
STREAMERA

2.6.32. Imate li ograni¢enja $to se ti¢e dopustenih
vrsta oglaSavanja, sponzora za va$e esport
timove, dogadanja ili vase streaming
platforme? Uzimate li u obzir prikladnost za
djecu (primjerice, postoje li ograni¢enja za
vrste kompanija koje mogu biti sponzori ili
se mogu oglasavati, poput kompanija koje
se bave alkoholom, duhanom, kockanjem,
nezdravim pi¢ima ili hranom)? Kako o tome
obavjeS$tavate oglasivace?

2.6.33. Kao esport tim, imate li neke specifi¢ne
politike za maloljetne igrace kako biste ih
zastitili od iskoriStavanja (vaseg, njihovih
sponzora ili roditelja) u komercijalne svrhe?

2.6.34. Kao esport tim ili organizator dogadanja,
imate li uspostavljene politike o kladenju
i kockanju u esportu i kako osiguravate
djelotvorne mehanizme za provjeru dobi
da biste sprijecili da djeca sudjeluju u bilo
kakvom kladenju ili kockanju?

2.6.35. Ako sponzorirate esport timove, dogadanja
ili pojedinaéne streamere, uklju€uju
li vasi sponzorski ugovori zahtjeve za
transparentnost kako bi bilo jasno da su
sponzorirani i tko ih sponzorira, uklju¢ujuci
i situacije kad su pla¢eni da reklamiraju
proizvode i usluge?
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3. Smjernice za

sveobuhvatniji | strukturiraniji
pristup

Zajednica internetskih videoigara u svom najboljem Brojne su poslovne politike relevantne i mogu se
izdanju predstavlja poticajno i uklju¢ivo okruzenje, posebno odnositi na prava djeteta. Medu njima su:
a brojni ljudi koji rade u industriji svjesni su toga i

sele ukljugiti te vrijednosti u usluge koje pruzaju. * kodeksi ponaSanja

Takva pozitivna i prijateljski naklonjena kultura «  standardi za zajednicu

bila je vidljiva i u UNICEF-ovu radu s industrijom

videoigara. e uvjeti o pruzanju usluga

Postoje primjeri kompanija za videoigre koje su * politike privatnosti

poduzele proaktivne korake kako bi igranje igara bilo e dobne granice
pozitivnije i sigurnije iskustvo za djecu. No takve

su inicijative i dalje iznimke, pa samo mali broj

kompanija ima sveobuhvatan pristup djeci i njihovim

pravima. Takoder, dobre prakse ne primjenjuju se KLJUCNA PITANJA:
dosljedno u cijeloj industriji.

e politike emitiranja.

3.1.1. Jesu li vase politike dosljedne u svim vasim

Kako se kompanije za videoigre razvijaju od malih . . : . oL
igrama/servisima (ako nisu, $to se razlikuje i

razvojnih tvrtki (start-upova) do zrelijih poslovnih

. . o zasto)?
subjekata, potrebni su strukturiraniji i formalniji
pristupi kako bi se osiguralo da svi u kompaniji 3.1.2. Obuhvacaju li vase politike pitanja vezana
primjenjuju iste standarde. uz djecu, ukljucujuci stvaranje sigurnog

okruzenja, edukaciju roditelja i djece te

U ovom se poglavlju naglasavaju kljuéni elementi . L
poglavy ¢ Ju Kl suradnju s policijom?

za sveobuhvatan i strukturiran pristup kompanije

pravima djece. Detaljnije smjernice dostupne su u 3.1.3. Je li se vaSa kompanija javno obvezala da
materijalima istaknutima u ovom dokumentu. ¢e voditi ra¢una o pitanjima relevantnima
za prava djeteta, prema medunarodnim
standardima (vidi 3. poglavlje)?

3.1 POLITIKE

3.1.4. Kako éete nakon usvajanja politika osigurati

Uspostavljanje politika na razini kompanije (ili da zaposlenici znaju za njih i da ih razumiju?
samo za pojedine igre ili poslovne aktivnosti) Jesu li zaposlenici duzni prihvatiti/potpisati
predstavlja priliku za kompanije da definiraju svoje politike?

odgovornosti, ofekivanja i obveze prema svima u 3.1.5. Ocjenjujete li ili mjerite na bilo koji nacin

kompaniji i izvan nje, te da govore o njima. Cak i u
slu¢aju manjih kompanija, isplati se odvojiti vrijeme
za razgovor i dogovor oko kljuénih nacela koja ¢e
svi postovati. Pitanja navedena u ovom dokumentu 3.1.6. Organizirate li za relevantne zaposlenike
sastavni su dijelovi dobre politike koja se temelji obuku o svojim politikama?
na medunarodnim standardima i nacelima ljudskih
prava i prava djece, navedenima u Prilogu A, a
uskladivanje pristupa i na¢ela kompanije s ovim
standardima ¢ini ih vjerodostojnijima, dosljednijima i
opravdanijima. 3.1.8. Jesu li vase politike (ili neka njihova inacica)
napisane tako da ih djeca mogu razumjeti?

kakav utjecaj vase politike mogu imati,
odnosno imaju na djecu i njihova prava?

3.1.7. Jeste li prilikom izrade svojih politika
konzultirali djecu kako biste ¢uli njihovo
misljenje?
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3.2 UPRAVLJANJE

Upravljanje podrazumijeva definiranje toga gdje
se odobravaju i tko odobrava (ili koji timovi)
odluke o razli¢itim politikama i praksama,

te izvjeStavanje o tome, i tko je u konacnici
odgovoran za njihovu provedbu. To predstavlja
kamen temeljac korporativhe odgovornosti.

KLJUCNA PITANJA:

3.2.1. Gdje se odobravaju ili tko odobrava
politike i postupke koji se odnose na prava
djeteta? Radi li se to na razini uprave ili
rukovodeceg tima?

3.2.2. Je li glavna odgovornost za pitanja koja
se odnose na djecu dodijeljena nekom od
direktora ili postoji posebno radno mjesto
za takva pitanja?

3.2.3. Dobivate li povratne informacije ili misljenja

od djece (kroz dje&je savjetodavne odbore
ili posebne radionice) kako biste usmijerili
svoj pristup?

3.3 DUZNA PAZNJA |
ISPRAVLJANJE STETE

Procesi za provedbu politika koje se odnose na
djecu mogu varirati od provodenja detaljnih
provjera kako bi se prepoznali nedostaci, rizici

i mogucnosti u vezi s pravima djeteta (,duzna
paznja”) do kontrolnih lista za uklju¢ivanje nekih
aspekata politike u poslovne odluke ili procese.
Ispravljanje Stete podrazumijeva uspostavljanje
mehanizama za utvrdivanje, prijavljivanje

i rjeSavanje bilo kakvih propusta i krsenja
usvojenih politika.

3.3.1. Provodite li postupke duzne paznje koji
uzimaju u obzir prava djece, npr. razmatranje
prava djeteta prije razvoja novih proizvoda
i usluga, uspostavljanja novih poslovnih
odnosa, kao i u slucaju spajanja i akvizicija?

3.3.2. Pratite li koliko se vaSe politike provode i

postuju?

3.3.3. Postoje li nacini da zaposlenici (i drugi) prijave
krsenja vasih politika?

3.3.4. Imate li uspostavljene postupke za provodenje
istraga u vezi s moguc¢im kréenjima politika?

3.3.5. Imate li uspostavljene mehanizme za

zaprimanje povratnih informacija od djece o
vasim politikama i uslugama?

3.4 1IZVJESTAVANJE |
TRANSPARENTNOST

Kako biste pokazali odgovornost i dokazali
svojim dionicima da ispunjavate svoje obveze,
vazno je otvoreno i iskreno komunicirati s
vanjskom publikom o napretku i unaprjedenjima
koja postizete provodenjem svojih politika. To
stvara povjerenje medu svim vasim dionicima,
od klijenata do ulagaca.

3.4.1. Kako vanjskim dionicima prenosite
informacije o svojim politikama ili o
pitanjima koja se odnose na djecu (npr. jesu
li informacije dostupne na va$oj internetskoj
stranici ili na vagim dru$tvenim mrezama)?

3.4.2. Objavljujete li godisnje izvje$ée o
korporativnoj odgovornosti i ukljucujete li
nefinancijske podatke u bilo koje godisnje
izviescée?

3.4.3. Jeste li odredili pokazatelje uspje$nosti za
svoje politike u vezi s pravima djeteta (kao
§to su postotak zaposlenika koji su prihvatili
politike, postotak educiranih zaposlenika,
ukupan broj djece obuhvac¢ene vasim
inicijativama tijekom godine, ukupan broj
prijava koje su podnijeli korisnici, postotak
sluCajeva koje su prijavili korisnici, a rijeSeni
su unutar vremenskog okvira X itd.)?

3.4.4. Sudjelujete li u inicijativama (razli¢itih
dionika ili cijele industrije) o korporativnoj
odgovornosti, a koje se odnose na teme

vezane za djecu?

3.4.5. S kojim interesnim skupinama raspravljate o
pitanjima i napretku u vezi s pravima djece?
Suradujete li s bilo kojom skupinom za

prava djeteta?
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Prilog A — Medunarodni okviri
relevantni za prava djeteta

Postoje brojni medunarodni okviri za ljudska prava koji
¢ine osnovu na kojoj se temelji poslovna odgovornost
za poStovanje ljudskih prava i prava djeteta i na kojima
se temelji ovaj dokument.

Opca deklaracija o ljudskim pravima usvojena je 1948.
godine i temelj je veéine normi vezanih za ljudska
prava. Medunarodna povelja o ljudskim pravima

sastoji se od Opée deklaracije o ljudskim pravima

i glavnih instrumenata kroz koje je kodificirana:
Medunarodnog pakta o gradanskim i politickim pravima
i Medunarodnog pakta o gospodarskim, socijalnim i
kulturnim pravima.

Konvencija o pravima djeteta, najsire ratificirani
medunarodni ugovor o ljudskim pravima u svijetu,
temelji se na Deklaraciji o pravima djeteta, u kojoj se
navodi da djeca zasluzuju posebnu zastitu, ukljucujudi
pravnu zastitu, zbog svoje fizicke i mentalne nezrelosti.
Vlade koje su ratificirale Konvenciju imaju zakonsku
obvezu poStovati ta prava, a Konvencija navodi prava

i odgovornosti roditelja i skrbnika. Oéekivanja od
privatnog sektora opS$irnije su razradena u opéem
komentaru Odbora za prava djeteta.

Medunarodna organizacija rada (ILO) okuplja vlade,
poslodavce i radnike iz 187 drzava ¢lanica kako bi
postavila standarde rada, razvila politike i programe koji
promi¢u dostojanstven rad za sve.

Medu osam temeljnih konvencija Deklaracije ILO-a
nalaze se 138. Konvencija o0 minimalnoj dobi i 182.
Konvencija o najgorim oblicima dje¢jeg rada. Njima
se zabranjuje djecji rad i postavljaju se ograni¢enja za
vrste rada i radno vrijeme koji nisu prikladni za djecu.

Vijeée Ujedinjenih naroda za ljudska prava usvojilo je

2011. godine Vodeca nacela o poslovanju i ljudskim
pravima. Nacela su razvijena na temelju opSirnih
savjetovanja sa Sirokim spektrom dionika, uklju¢ujuéi
poslovni sektor, i prepoznata su kao globalni standard
za sprje€avanje naru$avanja ljudskih prava vezanih

za poslovanje i za rjeSavanje pitanja naruSavanja
ljudskih prava vezanih za poslovanje. Prema preporuci
u Vodec¢im nacelima koja kaze da ,poslovni subjekti
imaju odgovornost postovati ljudska prava u svom
poslovanju i opskrbnom lancu” jasno je da se ta
odgovornost odnosi i na kompanije iz industrije
videoigara.

Nakon objavljivanja Vodec¢ih nacela o poslovanju i
ljudskim pravima, UNICEF, organizacija Save the
Children i Globalni sporazum UN-a objavili su 2012.
godine Nacela o pravima djece | poslovanju, koja
navode deset zahtjeva za kompanije kako bi poStovale
i podrzale ostvarivanje prava djeteta. Nacela pokrivaju
razli¢ita podrucja, od ukidanja dje¢jeg rada do
osiguravanja sigurnosti proizvoda i usluga i po$tovanja
prava djece u marketingu i oglaSavanju. Postoji
mnostvo alata koji se temelje na Nacelima o pravima
djece i poslovanju, a koje kompanije mogu koristiti
kako bi utvrdile svoje utjecaje na djecu i upravljale
tim utjecajima. Neki od alata navedeni su u ovom
dokumentu.
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http://www.un.org/en/universal-declaration-humanrights/
http://www.ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx%3e
http:///C:\Users\pieti\Dropbox\3Fold - start-up\UNICEF\UNICEF GAMING\Recommendations\www2.ohchr.org\english\bodies\crc\docs\CRC.C.GC.16.pdf
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https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf
https://www.unicef.org/csr/css/PRINCIPLES_23_02_12_FINAL_FOR_PRINTER.pdf
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Prilog B — Dodatne referencije

Osim referencija koje su navedene u fusnotama ili u posebnim okvirima u ovom dokumentu, mnostvo je
drugih izvora koji su posluzili kao inspiracija za ove preporuke. Ti izvori takoder mogu ponuditi dodatne
informacije i smjernice kompanijama koje zele unaprijediti svoje prakse.

UNICEF-OVI MATERIJALI:

,Pristup internetu, obrazovanju i digitalnoj pismenosti,
dokument za raspravu” (2017.), dostupno na <https://
www.unicef.org/csr/css/UNICEF_CRB_Digital_World_
Series_ACCESS .pdf>.

Alati i smjernice za procjenu sigurnosti djeteta na
internetu, dostupno na <https://www.unicef.org/csr/
ict_tools.html>.

.Djeca i digitalni marketing: prava, rizici i prilike”
(2019.), dostupno na <https://www.unicef.org/csr/css/
discussion-paper-digital-marketing-v2.pdf>.

Djeca su na$ najvazniji posao: 2.0 — vodi¢ za integraciju
prava djece u politike, procjene utjecaja i izvieSc¢a o
odrzivosti (2014.), dostupno na <https://www.unicef.org/
csr/css/Workbook_2.0_Second_Edition_29092014 _
LR.pdf>.

Nacela o pravima djece i poslovanju, svi dokumenti
dostupni su na <https://childrenandbusiness.org/>.

Nacela prava djece u sportu, dostupno na <https://
childinsport.jp/assets/downloads/Children’s_Rights_
in_Sport_Principles_English.pdf>.

., Privatnost djece na internetu i sloboda izrazavanja:
komplet alata za industriju”, dostupno na <https://www.
unicef.org/csr/files/UNICEF_Childrens_Online_Privacy_
and_Freedom_of_Expression(1).pdf>.

Kontrolni popis za prava djeteta i sigurnost, dostupno
na <https://www.unicef.org/csr/files/Child_rights_
and_Security_Checklist_ENG.pdf>.

. Sloboda izrazavanja, pristup informacijama i
sudjelovanje, dokument za raspravu” (2017.), dostupno
na <https://www.unicef.org/csr/css/UNICEF_CRB_
Digital_World_Series_EXPRESSION.pdf>.

Djeca na internetu globalno, komparativno izvjesée
(studeni 2019.), dostupno na <https://www.unicef-irc.
org/publications/1059-global-kids-online-comparative-
report.html>.

Privatnost, zastita osobnih podataka i ugleda, dokument
za raspravu (2017.), dostupno na <https://www.unicef.
org/csr/css/UNICEF_CRB_Digital_World_Series_
PRIVACY.pdf>.

Stanje djece u svijetu (2019.), dostupno na
<https://www.unicef.org/reports/state-of-worlds-
children-2019>.

1Z INDUSTRIJE:

AnyKey - Gender in esports tournaments, dostupno
na <http://www.anykey.org/wp-content/uploads/
Gender-best-practices.pdf>.

AnyKey - Live streaming moderation best practices
for event organisers, dostupno na <https://
www.anykey.org/wp-content/uploads/AnyKey-
Moderator-Best-Practices-Sept-2018-1.pdf>.

DNA Finska: Lapset ja pelaaminen (Djeca i igre)
(2018.), dostupno na <https://www:.sttinfo.fi/data/
attachments/00809/614884fd-c040-4d13-ac16-
211075dd264e.pdf>.

Fair Play Alliance — FAQ, dostupno na <https://
fairplayalliance.org/fag/>.

Europska federacija za interaktivnu programsku
opremu (ISFE): GameTrack — In-Game Spending Study
(studeni 2019.), dostupno na <https://www.isfe.eu/
wp-content/uploads/2019/12/GameTrack-In-Game-
Spending-2019.pdf>.

Google: Change the Game — Driving inclusivity and
belonging in gaming (2019.), dostupno na <https://
static.googleusercontent.com/media/play.google.com/
en//about/changethegame/assets/static/pdf/white-
paper-2019.pdf>.

Kodeks ponasanja Paneuropskog sustava klasifikacije
igara (PEGI), dostupno na <https://pegi.info/pegi-code-
of-conduct>.

Telia Company — What Adults Should Know About
Gaming, Findings from the children’s advisory
panel (2019.), izvijes¢e dostupno na <https://www.
teliacompany.com/globalassets/telia-company/
documents/sustainability/children-online/cap-2019-
final-report-gaming.pdf>.

Twitch: How to Manage Harassment in Chat,
dostupno na <https://help.twitch.tv/s/article/how-to-
manage-harassment-in-chat?language=en_US>.

Twitch: Guide to Building a Moderation Team,
dostupno na <https://help.twitch.tv/s/article/guide-to-
building-a-moderation-team?language=en_US>.

Udruga za interaktivnu zabavu UK-a (UKIE): Ask About
Games, dostupno na <https://www.askaboutgames.
com/>.
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MATERIJALI NEVLADINIH ORGANIZACIJA:

InternetMatters: Parenting Generation Game
(istrazivanje), dostupno na <https://www.
internetmatters.org/hub/research/parenting-
generation-game-report/>.

ParentZone: , The Rip-Off Games: How the new
business model of online gaming exploits children”,
dostupno na <https://parentzone.org.uk/the-rip-off-
games>.

ParentZone: , Skin gambling: teenage Britain’s secret
habit”, dostupno na <https://parentzone.org.uk/
skingambling>.

MATERIJALI DRZAVNIH TIJELA |
ORGANIZACIJA

Svedska agencija za za$titu potro$aca: Kartlaggning
av konsumentskyddet vid lotteri- eller kasinoliknande
inslag i datorspel (Ispitivanje o zastiti potroSaca
vezano za znacCajke kompjuterskih igara koje su sli¢ne
lutriji ili kockanju), (2019.), dostupno na < https://
www.konsumentverket.se/contentassets/83509
d8dffff48559d44de6546ecc362/kartlaggning-av-
konsumentskyddet-vid-lotteri--eller-kasinoliknande-
inslag-i-datorspel-fi-2019-01630-ko.pdf>.

Svedsko vije¢e za medije: Ungar & medier

(Mladi i mediji), (2017.), dostupno na <https://
statensmedierad.se/download/18.7b0391dc15¢38ffbc
cd9a238/1496243409783/Ungar+och+medier+2017.
pdf>.

Odbor UK-a za digitalne medije, kulturu, medije i sport
— .Immersive and addictive technologies inquiry”
(Istrazivanje o imerzivnim tehnologijama koje uzrokuju
ovisnost), (izvie$ce iz rujna 2019.), dostupno na
<https://www.parliament.uk/business/committees/
committees-a-z/commons-select/digital-culture-
media-and-sport-committee/inquiries/parliament-2017/
immersive-technologies/>.

Vlada UK-a — ,Serious and Organised Crime Strategy”
(Strategije tesSkog i organiziranog kriminala), (2018.),
dostupno na <https://www.gov.uk/government/
publications/serious-and-organised-crime-
strategy-2018>.

Ured povjerenika za informiranje UK-a — ,, Age
appropriate design code” <https://ico.org.uk/
for-organisations/guide-to-data-protection/key-
data-protection-themes/age-appropriate-design-a-
code-of-practice-for-online-services/>.

Nacionalna agencija za suzbijanje kriminala UK-a,
.Asks for Industry” (Pitanja za industriju), dostupno
na<https://nationalcrimeagency.gov.uk/images/
News/IICSA_Internet_Investigation_Phase_2_NCA_
Closing_Submissions.pdf>.
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unicef@® | za svako dijete

Nakon objave Radnog dokumenta za raspravu na temu
prava djeteta i internetskih videoigara te intenzivne
suradnje sa zajednicom internetskih igara, UNICEF
objavljuje popis preporuka koje su osmisljene kako

bi pomogle svim vrstama kompanija za internetske
videoigre — onima koje rade igre, izdava¢ima,
distributerima, platformama, kompanijama za esport i
servisima za internetski prijenos (streaming servisima)
— kako bi ocijenile svoje trenutacne prakse i prepoznale
podrucéja u kojima joS mogu napredovati i koja mogu
unaprijediti te uvesti promjene vezane uz prava djece.

Ove se preporuke mogu iskoristiti da se prepoznaju
nedostaci procesa i politika opéenito ili za usmjeravanje
na prakse vezane za konkretna pitanja, od zdrave igre do
toksi¢nog ponasanja i komercijalnih praksi.


http://unicef.org

